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RESUMEN 
ESTUDIO E IMPLEMENTACIÓN DE UN SERVIDOR LINUX CON UN 
SISTEMA DE MONITORIZACIÓN DE VIDEO OPEN SOURCE PARA LA 
RED DE SEGURIDAD EN LA UNIVERSIDAD CENTRAL DEL 
ECUADOR 
Monitorizar constantemente los flujos de video a partir de un gran número 
de cámaras y la revisión de los registros, a fin de encontrar un evento 
especificado requiere una considerable cantidad de tiempo y esfuerzo por 
parte de los usuarios de un sistema y genera costes innecesarios que se 
pueden limitar. Se presenta para este problema, un sistema automático 
basado en Linux con perfiles de usuario para la grabación, análisis y 
administración de imágenes provenientes de las cámaras, siendo capaz 
de ser visualizado dentro de la red local o una red externa para generar 
seguridad dentro de la institución. Adicionalmente se complementan los 
conocimientos de monitorización de recursos de los equipos con minería 
de datos para realizar los estudios previos y posteriormente pronosticar 
los valores necesarios para almacenamiento de los eventos de video 
generados. 
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ABSTRACT 
STUDY AND IMPLEMENTATION OF A LINUX SERVER WITH AN 
OPEN SOURCE SYSTEM OF VIDEO MONITORING FOR THE 
SECURITY NETWORK IN THE UNIVERSIDAD CENTRAL DEL 
ECUADOR 
Constant monitoring of the video streams from several cameras and the 
logs review, in order to find a specified event requires considerable 
amount of time and effort from the users of a system and causes 
unnecessary costs that can be reduced. It is proposed a solution for this 
problem an automatic system based on Linux with user profiles for 
recording, analysis and management of images from the cameras, being 
able to be viewed within the local network or an external network to 
provide security within the institution. Additionally the knowledge of 
resource monitoring from the equipment are complemented with data 
mining in order to carry out the previous studies and then predict the 
necessary values for the storage of the video events generated. 
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TÍTULO DEL TRADUCTOR 
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INTRODUCCIÓN 
La video vigilancia presenta en la actualidad parte de la solución a la 
inseguridad en las instituciones y como una forma de aumentar la 
confianza en el órgano encargado de la seguridad. 
La tecnología IP mediante su flexibilidad y escalabilidad da la facilidad de 
implementar sistemas que permiten visualizar las entradas/salidas de un 
campus, una oficina, un pasillo o un edificio entero.  
De esta manera se busca proporcionar una solución basada en software 
libre que ayude a gestionar las imágenes provenientes de las cámaras 
que se deseen instalar en la institución para brindar mayor seguridad y 
otorgar a la Red de Seguridad Universitaria una herramienta que formará 
parte de su trabajo para cumplir con la tarea para la que fue creada. 
En este proyecto se presentan además, mejores prácticas de instalación y 
configuración en un servidor Linux, de implementación de sistemas Open 
Source con lenguajes y componentes específicos, necesarios y acordes a 
la aplicación. 
Para el estudio se utilizan herramientas de monitorización de recursos 
tanto de hardware como software y para el pronóstico del 
almacenamiento de video requerido un software de minería de datos. 
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CAPÍTULO I 
1. PRESENTACIÓN DEL PROBLEMA 
1.1. Planteamiento del problema 
La monitorización de video de los accesos de personas y vehículos a la 
Universidad Central del Ecuador en su campus central, se ha tornado una 
tarea complicada debido a los equipos que posee, tanto terminales como 
equipos que realizan las grabaciones, este proceso requiere un estudio 
profundo y la implementación de una solución que permita administrar y 
monitorizar los eventos de video de forma automatizada. 
La administración además se encuentra tediosa e incontrolable al no 
haber una centralización  de las grabaciones que realizan las cámaras de 
video ubicadas en los ingresos/salidas. Todos estos dispositivos 
existentes usan para su monitorización un software de código propietario, 
con licencia y provee únicamente la visión de cuatro cámaras al mismo 
tiempo. Además de esto, se complica proporcionar mantenimiento y 
soporte debido a que la tarea requiere personal que tenga conocimiento 
del manejo del software y del hardware habiendo demora en obtener 
información necesaria para la toma de decisiones en la gestión y 
administración, esto, demanda esfuerzo, tiempo, y se incurre en 
saturación de trabajo y espera por parte de los usuarios; y con el 
agravante de que los videos no pueden ser administrados ni ser 
respaldados. 
1.2. Delimitación del proyecto 
El estudio para la implementación de un servidor con el sistema de 
monitorización de video se circunscribe y se diseña especialmente para la 
Red de Seguridad de la Universidad Central del Ecuador, campus central. 
1.3. Formulación del problema 
El proceso de grabación con el software actual para la monitorización de 
video en la Universidad Central está implementado de manera no 
informativa y sin seguimiento, con una herramienta de software con 
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licencia y soporte pagado; por lo que, se requiere de manera imperiosa 
ser analizado y proveer con un software que obtenga la información de 
toda cámara que se instale para el propósito de grabar los eventos que 
requiera la Red de Seguridad Universitaria, que se grabe de manera 
automatizada y se pueda administrar en una sola aplicación, que se 
consiga en un ambiente web proveer una mejor eficacia en el proceso de 
monitorización. 
El propósito final de esta aplicación es la implementación de un servidor 
con la aplicación que ayude en la monitorización de video, disponible para 
la Red de Seguridad Universitaria, que permita con los videos generados, 
ver, grabar, administrar; y suministrar la plataforma para el escalamiento 
de cámaras en diferentes departamentos y/o facultades de la Universidad; 
que permita el cuidado y atención oportuna por parte de los guardias de la 
Universidad mediante la monitorización y que ayude en el proceso de 
automatización en las grabaciones generadas, así como también, permitir 
el fortalecimiento de la seguridad y la disponibilidad del software mediante 
el uso de herramientas de software libre, con la cual accedan al sistema, 
a un entorno web desde cualquier lugar de la Universidad, o del mundo.  
 
1.4. Problemas de investigación 
1.4.1. Problema principal 
¿Cómo implementar el sistema de monitorización de video de tal manera 
que pueda ser centralizada, escalable y que tenga las debidas 
seguridades, que se pueda realizar un control y además sea  flexible y 
dinámico para la expansión en todos los departamentos y facultades de la 
Universidad? 
1.4.2. Problemas secundarios 
¿Cómo atar las cámaras de video que se usan actualmente al software y 
qué procedimientos facilitar ante hardware incompatible con Linux? 
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¿Qué hacer con el software y hardware existentes que no cumplen con el 
objetivo principal de este proyecto que pretende centralizar la 
monitorización en video de las cámaras de vigilancia? 
 
1.5. Objetivos de la investigación 
1.5.1. Objetivos generales 
 Realizar el estudio de la aplicación en uso que funciona 
actualmente para saber las necesidades y ofrecer un sistema 
basado en Software Libre para su posterior implementación. 
 Realizar el análisis y pruebas correspondientes al sistema 
operativo que permita el correcto funcionamiento de la aplicación 
que realice la monitorización de video para tener el conocimiento 
suficiente para entregar una solución eficiente y que cumpla con 
los requerimientos principales. 
 Realizar el estudio del tamaño que generen las grabaciones para 
proponer un almacenamiento óptimo y que permita conservar la 
información necesaria. 
1.5.2. Objetivos específicos 
 Realizar el estudio previo para conocer la problemática general de 
la monitorización de video e implementar el mejor sistema que se 
adapte a los requerimientos, de fácil uso y administración. 
 Realizar el estudio de la red de datos de la Universidad e 
implementar para que funcione de manera óptima para el usuario, 
permita gestionar y resolver problemas ante las eventualidades o 
casos de emergencia, todo esto utilizando una herramienta basada 
en Software Libre, permitiendo la aplicación en cualquier punto 
físico y la adaptación con dispositivo nuevos. 
 Determinar la aplicación para su funcionalidad con los elementos 
básicos y esenciales para una mejor administración, seguridad y 
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auditoría de las grabaciones que se realicen permitiendo a la Red 
de Seguridad Universitaria monitorizar, reproducir, almacenar y 
administrar el sistema de tal manera que la solución sea eficiente y 
con disponibilidad 24/7 del dicho sistema. 
 
1.6. Justificación 
Es de gran importancia realizar la implementación de un servidor con el 
sistema de video vigilancia de entorno web, ya que permitirá contar con 
un sistema de seguridad que ofrezca mayor confiabilidad a la Universidad, 
tendrá la posibilidad de contar inicialmente con un respaldo de los hechos 
acontecidos en los ingresos/salidas, por lo tanto, la importancia de 
implementar el sistema de video vigilancia será para obtener un sistema 
de seguridad confiable que beneficie a la Universidad. 
La utilización del sistema permitirá no solamente proteger a la institución 
sino también permitirá controlar y acudir a sucesos peligrosos que se 
susciten dentro de las instalaciones, así, se resguarda la integridad de los 
miembros que forman parte de la Universidad Central del Ecuador en su 
campus central. 
El beneficio en concreto se brinda a la Universidad por obtener un sistema 
de video vigilancia las 24 horas del día, los 7 días de la semana, con el 
cual se pueda administrar y tener un mejor control del video que graban 
cada una de las cámaras instaladas procurando una mayor seguridad en 
áreas vulnerables. 
El sistema web además permitirá que el almacenamiento no se dirija a 
equipos que no tengan las características necesarias y suficientes, 
además la tecnología aplicada permitirá crear usuarios que puedan 
administrar y otros que únicamente accedan a las imágenes que 
proceden de las cámaras. 
La tecnología IP será la que nos permita facilitar un sistema flexible y 
escalable. Con ésta tecnología en uso la vigilancia por video será más 
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‘inteligente’. El costo se reducirá para que no exista la dependencia de 
sistemas pagados que integran únicamente a cuatro dispositivos; se 
excluye de esto, cámaras, cables y su conexión; pero la ampliación del 
sistema no se limita debido al software. 
La tecnología del sistema a implementarse permitirá que las cámaras de 
vigilancia brinden más funciones. Las cámaras podrán ser programadas 
para grabar únicamente cuando detectan movimiento reduciendo la 
cantidad de información a almacenar. Adicionalmente se conseguirá 
ofrecer varios formatos de grabación para, según el análisis de los videos, 
guardar en la calidad que se requiera. Además incluir en este proyecto 
cámaras que permita grabar con luz infrarroja que será útil para los 
eventos que ocurran en la noche. 
Se destaca el hecho tan importante del acceso mediante usuarios y 
contraseñas al sistema y por ende a los videos desde cualquier lugar y en 
el momento en que se desee. Esto es posible gracias a que el sistema 
será web y los archivos se almacenarán en ubicaciones remotas por 
motivos de seguridad, a las que se llega a observar desde otro lugar fuera 
de la red de área local de la Universidad solicitando el ‘nateo’ de la IP de 
la aplicación implementada. 
Esta implementación requerirá de análisis, y pruebas que determinen la 
solución/sistema que se apegue a la realidad y que brinde las facilidades 
para el uso y navegación dando funcionalidad específica; con un servicio 
que presente información necesaria y suficiente para hacer el seguimiento 
de los videos generados, dando confianza para poder aplicarlo a demás 
dependencias universitarias. 
De otro lado, considerando la necesidad del sistema y la permanente 
complicación del ya provisto, siendo éste un sistema pago y de licencia 
con caducidad, se ha determinado la necesidad de efectuar un análisis 
del mismo para formalizar la solución y automatizarla; de esta manera, 
implementar el sistema de monitorización de video que mejor se adapte y 
cumpla con las necesidades de la Red de Seguridad Universitaria. 
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Para el análisis de la situación actual del sistema se describirá la 
infraestructura actual de la red donde operan las cámaras para las 
grabaciones.  Aquí  se  empleará  como  base  de  recolección  de  
información la comunicación  oral  y  escrita con el personal encargado de 
la administración de red de la Universidad  y con personal que posea 
información adicional acerca del funcionamiento del software que opera 
realizando la tarea de monitorización de video (jefe de seguridad y 
guardias), para mejorarla en la administración y almacenamiento. Se 
empleará información  digital  para  el análisis  conjuntamente con la 
revisión física de las instalaciones de la Red de Seguridad Universitaria. 
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CAPÍTULO II 
2. REVISIÓN BIBLIOGRÁFICA 
2.1. Antecedentes 
La Red de Seguridad Universitaria fue creada desde hace dos décadas 
con el fin de precautelar la seguridad mantener el orden en la Universidad 
Central del Ecuador tanto en el campus central como en cada una de las 
sedes, aplicando medidas preventivas de seguridad. Dicho ente solicitó 
un sistema que permita la monitorización de video de los puntos que 
requerían mayor control por parte de los integrantes de la unidad, por lo 
cual se vieron en la necesidad de adquirir mediante el pago de licencias, 
un software que requiere constante atención y soporte. Dicho software 
permanece aún en uso con la situación de mantener únicamente la visión 
de las cámaras instaladas en los accesos de personas y vehículos de la 
Universidad Central del Ecuador en su campus central. 
2.2. Fundamentación Teórica 
El presente trabajo de investigación tiene como fundamento en su 
estructuración la implementación de un sistema de video vigilancia con 
cámaras IP, principios de seguridad en Linux, principios y técnicas de 
compresión de imágenes y video, codificadores y decodificadores de 
imágenes y video.  
2.3. Principios básicos 
2.3.1. Video vigilancia IP 
Así se denomina la tecnología de vigilancia que une la tecnología 
CCTV (Circuito Cerrado de Televisión) con las redes de 
comunicación IP (Internet Protocol), permitiendo el control local y/o 
remoto de imágenes así como su tratamiento digital, para 
aplicaciones como la vigilancia mediante cámaras IP. 
Dicha tecnología usa la red de datos existente, es decir, el mismo 
cableado o infraestructura inalámbrica permite su implementación,  
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sin necesidad de crear una infraestructura de cableado coaxial 
para una nueva red de video vigilancia.  
 
Para la mejora de un sistema de video vigilancia además se crean 
o les acompañan los formatos y las tasas de compresión para 
evitar altos consumos de ancho de banda y espacio de 
almacenamiento, con estándares como H.264, Motion JPEG y 
MPEG-4.  
2.3.2. Formatos de video digital 
El video es la tecnología de la captación, grabación, 
procesamiento, almacenamiento, transmisión y reconstrucción por 
medios electrónicos digitales o analógicos de una secuencia de 
imágenes que representan escenas en movimiento. 
La tecnología de video fue desarrollada para los sistemas de 
televisión, y en la actualidad posee muchos formatos para permitir 
la grabación de video y su transmisión en Internet. 
En formato analógico, se trata de visualizar más de 24 imágenes 
por segundo, para ofrecer una agradable sensación de movimiento. 
Cuando trasladamos esto al formato digital, se trataría de visualizar 
más de 24 imágenes digitales por segundo. Esto implica que si 
usamos imágenes con formato tipo BMP1, el tamaño del archivo de 
video digital sea enorme e inmanejable. Así nos vamos a las dos 
soluciones más utilizadas en la actualidad: 
 Compresión de imágenes.- comprimir las imágenes, pero no 
solo como una compresión de bits, sino también reduciendo el 
espectro y solo transmitiendo las diferencias de imagen entre 
una y la siguiente.  
 Reducción del tamaño de visualización.- es decir, si lo 
queremos ver en una gran pantalla, se necesitará más 
resolución y por lo tanto transmitir más datos. En el caso de 
                                            
1
 BMP.- BitMaP o Bit Mapped Picture, en español, mapa de bits. 
10 
 
Internet, la reducción de las velocidades de transmisión, genera 
un tamaño de visualización pequeña en la pantalla. 
El formato de archivos de video digital es la forma en la cual se 
guardan los datos de un archivo de video con el fin de que puedan 
ser interpretados por un ordenador o dispositivo análogo. Para 
transformar la información analógica de las imágenes en digital se 
usan los códec, acrónimo de codificador/descodificador. En 
muchos casos estos códecs analizan los fotogramas y emplean 
algoritmos para comprimir sus datos. La compresión puede ser: 
 Temporal.- en la que se analiza un fotograma y se guarda la 
diferencia entre un fotograma y el fotograma anterior, o  
 Espacial.- en la que se eliminan los datos de los pixeles que no 
cambian en cada fotograma. 
 
2.3.3. Codificadores 
Todas las aplicaciones que graban video, deben incorporar los 
codificadores necesarios para los formatos de salida. Así cada 
aplicación cuando se guarda una grabación, visualizará aquellos 
formatos de salida que incorpora. Algunas aplicaciones permiten 
añadir otros codificadores para ampliar la gama de formatos de 
salida. 
La razón por la que codifican unos formatos y no todos, es porque 
hay formatos propietarios y que por lo tanto para poderlos 
incorporar se tiene que pagar las licencias correspondientes. 
2.3.4. Decodificadores 
En cuanto a los descodificadores, los requieren todas las 
aplicaciones que reproducen los videos, que están almacenados 
en formato digital. También en este caso, los reproductores 
necesitan el pago de licencias para poder reproducir los formatos 
propietarios. 
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Así no todos los reproductores permiten el acceso a todos los 
formatos, aunque hay reproductores que permiten añadir 
descodificadores una vez instalado el reproductor. 
2.3.5. Formatos de video digital  
2.3.5.1. Formato AVI 
Los archivos AVI2 puede contener tanto datos de audio y como 
de video en un contenedor de archivos que permite la 
sincronización del audio con la reproducción del video.  
Los archivos de formato AVI no guardan la información de la 
relación del aspecto de los píxeles, por lo tanto los 
reproductores visualizan los videos de extensión AVI con 
píxeles cuadrados. Es decir, el cuadro aparece estirado o 
comprimido horizontalmente cuando se reproduce el archivo. 
Este formato de video no permite especificar la relación del 
aspecto de los píxeles 
Para reproducir un video de formato AVI es necesario lo 
siguiente: 
 Un reproductor de video capaz de interpretar el formato AVI.  
 El códec de video para interpretar el flujo de video. 
 El códec de audio para interpretar el flujo de audio 
2.3.5.2. Formato MPEG 
El formato MPEG3  es un formato de almacenamiento de video 
digital con compresión de datos y pequeña pérdida de la 
calidad. 
Describe una combinación de métodos de compresión de video 
y audio con pérdida que permiten el almacenamiento y la 
transmisión de películas usando normalmente el ancho de 
banda disponible para su almacenamiento y su transmisión. 
                                            
2
 AVI.- Audio Video Interleave 
3
 MPEG.- Moving Pictures Experts Group 
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MPEG se usa generalmente como el formato de las señales de 
televisión digital que son transmitidas mediante sistemas 
terrestres, por cable o por satélite. 
Todos los decodificadores que cumplen el estándar MPEG-2 
Video son capaces de descodificar el MPEG-1 Video 
2.3.5.3. Formato WMV 
Windows Media Video (WMV) es un formato de archivo de 
video comprimido propietario desarrollado por Microsoft. Todas 
las versiones de WMV soportan la tasa de bits variable, la tasa 
de bits media y la tasa de bits constante. 
2.3.5.4. Formato ASF 
El formato ASF4 es un formato de almacenamiento de video 
digital, propiedad de Microsoft y es parte del marco de Windows 
Media.  
El formato no especifica cómo se debe codificar el video o el 
audio, sólo especifica la estructura del flujo de video/audio. 
Los tipos de archivo más comunes contenidos en un archivo 
ASF son los formatos WMA5 y WMV ya que estos pueden tener 
extensión ASF si lo desean. 
2.3.5.5. Formato MOV 
 El formato MOV6 de QuickTime, creado por Apple crea en sus 
archivos una o más pistas, cada una de cuales almacena un 
determinado tipo de datos, ya sea audio, video, efectos, o texto. 
Cada pista contiene un flujo determinado de información 
codificado digitalmente con un determinado códec o una 
referencia de los datos almacenado en otro archivo. 
                                            
4
 ASF.- Advanced Systems Format 
5
 WMA.- Windows Media Audio, técnica de compresión de audio desarrollada por 
Microsoft. 
6
 MOV.- Mac OS Video, estándar desarrollado por Apple inicialmente para computadoras 
Mac. 
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La capacidad de contener referencias abstractas de datos de 
los medios de comunicación, y la separación de los datos de las 
direcciones donde están almacenados, indica que el software 
de QuickTime está diseñado para la edición, ya que es capaz 
de importar y editar sin necesidad de crear una copia 
2.3.5.6. Formato SWF 
SWF7 es un formato de archivo de gráficos vectoriales creado 
por la empresa Macromedia (actualmente Adobe Systems). Los 
archivos con este formato suelen ser relativamente pequeños 
permitiendo su publicación en internet en forma de animaciones 
con diversas funciones y grados de interactividad. Se permite su 
reproducción en un navegador mediante un plugin llamado 
Adobe Flash Player, aunque también pueden ser encapsulados 
para ejecutarse de forma autónoma. Básicamente es un 
formato vectorial aunque también admite bitmaps, con 
posibilidades de animación. 
2.3.5.7. Formato 3GP 
El formato 3GP (3GPP) es un formato de contenedor multimedia 
definido por el Third Generation Partnership Project (3GPP) para 
los servicios multimedia de 3G UMTS. Las especificaciones 
técnicas del formato 3GP está, estandarizadas en el ETSI 3GPP 
El formato 3GP es un formato requerido para el video y asociado 
al audio y al texto temporizado. Se creó para disminuir el 
almacenamiento y la necesidad de ancho de banda con el fin de 
acomodarlo a los teléfonos celulares. 
2.3.6. Técnicas de Compresión de Video 
Las técnicas  que se describen se relacionan con la manera en la 
cual se podrá transmitir la información obtenida de las cámaras, su 
formato y compresión 
                                            
7
 SWF.- SockWave Flash 
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2.3.6.1. Motion JPEG 
Una secuencia de video puede ser representada como una 
serie de imágenes JPEG8. Las ventajas son las mismas que 
con imágenes estáticas JPEG flexibilidad tanto en términos de 
calidad como en ratios de compresión.  
La principal desventaja del Motion JPEG (también conocido 
como MJPEG) es que sólo utiliza una serie de imágenes 
estáticas sin hacer uso de técnicas de compresión de video. El 
resultado es un ratio de compresión ligeramente inferior para 
secuencias de video en comparación con las técnicas reales de 
compresión de video 
2.3.6.2. JPEG 
El estándar JPEG, ISO9/IEC10, es sencillamente el formato de 
compresión actual más ampliamente utilizado. Ofrece la 
flexibilidad para seleccionar una imagen de alta calidad con un 
ratio de compresión razonablemente alto o conseguir un tasa de 
compresión muy alta con menor calidad de imagen. 
2.3.6.3. MPEG-4 
Esta es la tercera generación de MPEG y está basada en sus 
predecesoras. El nuevo proyecto se enfocó en los usos de 
nuevas aplicaciones añadiendo características nuevas más 
importantes de MPEG-4, la ISO/IEC 14496, tiene relacionados 
los estándares con la compresión de video para el soporte de 
aplicaciones con menor consumo de ancho de banda. 
 
 
                                            
8
 JPEG.- del inglés Joint Photographic Experts Group, Grupo Conjunto de Expertos en 
Fotografía. 
9
 ISO.- del inglés International Organization for Standardization, en español,Organización  
Internacional de Normalización 
10
 IEC.- del inglés International Electrotechnical Commission, en español, Comisión 
Electrotécnica Internacional 
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2.3.6.4. H.264 
El H.264, también conocido como MPEG-4 Parte 10/AVC para 
Codificación de Video Avanzada, es el estándar MPEG más 
actual para la codificación de video. Se espera que H.264 se 
convierta en la alternativa de estándar a futuro. Ello se debe a 
que, sin comprometer la calidad de la imagen, un codificador 
H.264 puede reducir el tamaño de un archivo de video digital en 
más de un 80% si se compara con el formato Motion JPEG, y 
hasta un 50% más en comparación con el estándar MPEG-4. 
Esto significa que se requiere menos ancho de banda y espacio 
de almacenamiento para los archivos de video, o visto de otra 
manera, se puede lograr mayor calidad de imagen de video 
para una frecuencia de bits determinada. 
2.3.6.5. NTSC 
Es un sistema de codificación y transmisión de televisión en 
color analógico desarrollado en Estados Unidos que se ha 
empleado en América del Norte, América Central, la mayor 
parte de América del Sur y Japón entre otros. En el formato 
digital, las computadoras, televisores digitales, lectores de DVD, 
no importa su codificación de color empleada, y ya no hay 
diferencia entre sistemas, quedando el significado de NTSC11 
reducido a un número de líneas igual a 480 líneas horizontales. 
2.3.6.6. PAL 
PAL12 es el nombre con el que se designa al sistema de 
codificación utilizado en la transmisión de señales de televisión 
analógica en color en la mayor parte del mundo. Se utiliza en la 
mayoría de los países africanos, asiáticos y europeos, además 
de Australia y algunos países americanos. En computadoras, 
televisores digitales, lectores de DVD se utilizan sistemas en 
                                            
11
 NTSC.- National Television System Committee, en español Comisión Nacional de 
Sistema de Televisión 
12
 PAL.- Phase Alternating Line, en español línea de fase alternada 
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componentes de color donde se transmiten por tres cables 
diferentes las señales en inglés, R (red), G (green) y B (blue) o 
bien Y (luminancia), R-Y y B-Y (diferencia de color). En estos 
casos sólo se tiene en cuenta el número de líneas horizontales 
totales que es 625 
 
2.4. Seguridad de la Información 
Se entiende que conservar una aplicación de manera confiable trata 
esencialmente en garantizar tres temas: 
 Confidencialidad: habla acerca de los objetos de un sistema que 
han de ser accedidos únicamente por entes autorizados para ello. 
 Integridad: los objetos solo pueden ser agregados o cambiados por 
entes autorizados, y de manera controlada. Se refiere al hecho de 
que la información no pueda ser manipulada sin otorgar una razón. 
 Disponibilidad: significa que los datos del sistema tienen que 
permanecer accesibles a entes autorizados. 
Se debe conseguir la seguridad de la información más completa para 
el sistema que se va otorgar y por tal motivo se informa qué se 
protege, contra quién se protege, en quién se puede confiar y en quién 
no. Se decide qué empleados tienen el acceso y el perfil asignado, si 
van a tener acceso personal exterior del departamento de seguridad 
en pro de una mayor confianza en la organización 
2.4.1. Seguridad Física 
Cualquier política de seguridad debe tener en cuenta una serie de 
procedimientos relacionados con la seguridad física, tanto en el 
aspecto del control de acceso físico a equipos, como en el de tener 
planes de contingencia y emergencia, así como de recuperación 
frente a desastres 
Las preguntas a responder acerca de este tema son por ejemplo: 
 ¿Quién puede entrar al edificio de servidores? 
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 ¿Quién puede entrar a determinadas salas del edificio de 
servidores, donde residen los equipos identificados como 
especialmente sensibles? 
 ¿Cómo debe garantizarse el acceso autorizado? Podría ser 
mediante algún tipo de token de acceso o mediante medidas 
biométricas, etc. 
 ¿Quién puede acceder a determinados dispositivos específicos, 
como las cámaras? 
 ¿Qué acceso se le proporciona a una persona que viene a 
colaborar, en términos de cuenta o nivel de acceso? Lo mismo 
hay que tener en cuenta para una visita, si se diera el caso. 
 ¿Es necesaria la presencia de los guardias de seguridad en el 
edificio de servidores? 
 
2.4.2. Seguridad Lógica 
Entre las normas y procedimientos relacionados con aspectos 
lógicos se pueden separar lo que se denomina normas básicas o 
fundamentales, como: 
 Política de acceso remoto. 
 Política de protección de la información. 
 Política de seguridad perimetral, aunque ésta implicará, 
también, procedimientos de configuración de routers y de 
cortafuegos y puntos finales de redes privadas virtuales. 
 Política de protección anti-virus. 
 Política de contraseñas, de la que dependerán los 
procedimientos de servidores, estaciones de trabajo y acceso 
remoto y a través de redes privadas virtuales. 
 Política de actuación frente a incidentes. 
Otra política es la que hace explícitas las normas sobre acceso 
remoto a los recursos sistema. Debe cubrir todos los métodos 
disponibles para acceder, remotamente, a los recursos de la red 
interna 
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2.4.3. Seguridad de las contraseñas 
Las contraseñas son el método principal que utilizan los sistemas 
para verificar la identidad de los usuarios. Por esta razón la 
seguridad de las contraseñas es de suma importancia para la 
protección del usuario, la estación de trabajo y la red. 
Si un intruso puede obtener acceso a la máquina como un usuario 
regular, puede también copiar el archivo /etc/passwd a su propia 
máquina y ejecutar cualquier cantidad de programas de descifrado 
de contraseñas. Si existe una contraseña insegura en el archivo, es 
sólo cuestión de tiempo para que el maleante informático la 
descubra. 
Si se crean contraseñas seguras obligarán al atacante potencial a 
intentar descubrir la contraseña remotamente mediante la conexión 
a un servicio de la red en la máquina, tal como SSH13 o FTP14. Este 
tipo de ataques de fuerza bruta son mucho más lentos y dejan 
rastros obvios, pues los intentos fallidos de conexión son 
registrados a los archivos del sistema. Caso contrario, si el 
maleante o cracker comienza un ataque durante la noche y se tiene 
contraseñas débiles, éste podría obtener acceso antes del 
amanecer y editar el archivo de registro para borrar sus rastros. 
Más allá de los detalles sobre el sistema, la configuración  y 
almacenamiento, está el problema del contenido. Lo más 
importante que un usuario puede hacer para proteger su cuenta ya 
sea en el sistema operativo o en la aplicación contra un ataque de 
piratas, es crear una contraseña robusta 
 
 
                                            
13
 SSH.- Secure Shell, en español, intérprete de órdenes segura es el nombre de un 
protocolo y del programa que lo implementa que sirve para acceder a máquinas remotas 
a través de una red de datos. 
14
 FTP.- siglas en inglés de File Transfer Protocol en español, Protocolo de Transferencia 
de Archivos, es un protocolo de red para la transferencia de archivos entre sistemas 
conectados a una red. 
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2.4.3.1. Creación de contraseñas robustas 
Cuando se crea una contraseña segura, se ponen en práctica los 
siguientes consejos: 
2.4.3.1.1. Malas prácticas 
 Usar solamente palabras o números.- No se debe utilizar 
únicamente letras o sólo números en una contraseña. 
Ejemplos de esta práctica: 
 123456 
 pepe 
 abcdef 
 Usar palabras reconocibles.- Palabras tales como 
nombres propios, palabras del diccionario o hasta 
términos de shows de televisión o novelas deberían ser 
evitados, aún si estos son terminados con números. 
        Ejemplos de esta práctica: 
 john1 
 DS-9 
 mentat123 
 Usar palabras en idiomas extranjeros.- Los programas de 
descifrado de contraseñas a menudo verifican contra 
listas de palabras que abarcan diccionarios de muchos 
idiomas. No es seguro confiarse en un idioma extranjero 
para asegurar una contraseña. 
        Ejemplos de esta práctica: 
 cheguevara 
 bienvenue1 
 1dumbKopf 
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 Usar terminología de hackers.-  también llamado l337 
(LEET15), es un diccionario con listas de palabras 
incluyen lenguaje LEET y conociendo aún de estos 
términos también es vulnerable 
        Ejemplos de esta práctica: 
 H4X0R 
 1337 
 Usar información personal.- Mantenga alejado la 
información personal. Si un atacante conoce quién es o 
quiénes son los usuarios, la tarea de deducir su 
contraseña será aún más fácil. La lista siguiente muestra 
los tipos de información que debería evitar cuando esté 
creando una contraseña: 
        Ejemplos de esta práctica: 
 Su nombre 
 El nombre de sus mascotas 
 El nombre de algún miembro de su familia 
 Fechas de cumpleaños 
 Su signo zodiacal 
 Invertir palabras reconocibles.- Los buenos verificadores 
de contraseñas siempre invierten, es decir cambian el 
orden a las palabras comunes, por tanto invertir una mala 
contraseña no la hace para nada más segura. 
        Ejemplos de esta práctica: 
 R0X4H 
 nauj 
 9-DS 
                                            
15
 LEET.- Leet speak o leet (1337 5p34k o 1337 en la escritura leet) es un tipo de 
escritura compuesta de caracteres alfanuméricos usada por algunas comunidades y 
usuarios de diferentes medios de internet. 
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 Escribir la contraseña.- Nunca se debe guardar la 
contraseña en un papel o en archivo de texto. Es mucho 
más seguro memorizarla. 
 Usar la misma contraseña para todo.- Es importante que 
se tenga contraseñas separadas para cada equipo, para 
cada aplicación. De esta forma, si un sistema es 
comprometido, no todas las aplicaciones ni dispositivos 
se verán comprometidos.  
 
2.4.3.1.2. Buenas prácticas 
 Contraseñas de al menos ocho caracteres.- Mientras 
más larga sea la contraseña, mejor. Si se usa 
contraseñas MD516, debería ser de 15 caracteres de 
largo o más. Con las contraseñas DES17, se usa el 
largo máximo (ocho caracteres). 
 Combinar letras mayúsculas y minúsculas.- Los 
sistemas actuales, y bien hechos son sensitivos a las 
mayúsculas y minúsculas, por tanto se pueden 
mezclar las letras para reforzar la contraseña. 
 Combinar letras y números.- Agregando números a 
las contraseñas, especialmente cuando se añaden en 
el medio (no solamente al comienzo o al final), puede 
mejorar la fortaleza de la contraseña. 
 Incluir caracteres no alfanuméricos.- Los caracteres 
especiales tales como &, $, y > pueden mejorar 
considerablemente la contraseña (esto no es posible 
si está usando contraseñas DES). 
 Seleccionar una contraseña que se pueda recordar.- 
La mejor contraseña en el mundo será de poca 
utilidad si no se la puede recordar. Por tanto es 
                                            
16
 MD5.- abreviatura de Message-Digest Algorithm 5, Algoritmo de Resumen del Mensaje 
5 es un algoritmo de reducción criptográfico de 128 bits. 
17
 DES.- Data Encryption Standard, estándar de cifrado simétrico por bloques de 64 bits 
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recomendable usar acrónimos u otros dispositivos 
nemónicos que lo ayuden a memorizar las 
contraseñas.  
 Con todas las reglas anteriores, puede parecer 
complejo la creación de una contraseña que reúna 
todos los requisitos sin embargo, existen algunos 
pasos que se puede tomar para generar una 
contraseña segura y fácil de recordar. 
2.4.3.2. Metodología para la creación de contraseñas 
seguras 
Existen métodos que se usan para crear contraseñas seguras. 
Uno de los métodos más populares incluye los acrónimos.  
    Pensar en una frase o refrán como: 
    "Más sabe el diablo por viejo que por diablo." 
    Luego, cambiarlo a un acrónimo (incluyendo la puntuación). 
    msedpvqpd. 
Añadir complejidad sustituyendo números y símbolos por letras 
en el acrónimo. Por ejemplo, sustituyendo 3 por e y el símbolo 
arroba (@) por d: 
    ms3@pvqp@. 
Añadir complejidad colocando mayúscula al menos una letra. 
    mS3@pvqp@. 
Por último, no utilizar estas contraseñas de ejemplo en ninguno 
de las aplicaciones.  
Mientras que la creación de contraseñas seguras es imperativa, 
manejarlas adecuadamente es también importante, 
especialmente para los administradores de sistemas dentro de 
grandes organizaciones.  
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2.4.4. Creación de cuentas de usuario dentro de la 
organización 
Si existe un número significativo de usuarios dentro de una 
organización, los administradores de sistemas tienen dos opciones 
básicas disponibles para forzar el uso de buenas contraseñas. 
Ellos pueden crear contraseñas para el usuario o dejar que los 
usuarios creen sus propias contraseñas, a la vez que verifican que 
las contraseñas sean de calidad aceptable. 
Al crear las contraseñas para los usuarios asegura que las 
contraseñas sean buenas, pero se vuelve una tarea agotadora a 
medida que la organización crece. También incrementa el riesgo de 
que los usuarios escriban sus contraseñas en papel. 
Por estas razones, el administrador del sistema de video vigilancia 
y en general la mayoría de los administradores de sistemas 
prefieren dejar que los usuarios creen sus propias contraseñas, 
pero activamente verifican que las contraseñas sean buenas y, en 
algunos casos, obligan a los usuarios a cambiarlas periódicamente 
haciéndolas caducar. 
2.4.4.1. Forzar la creación de contraseñas robustas 
Para proteger la red contra intrusos, es una buena práctica para los 
administradores de sistemas verificar que las contraseñas usadas 
dentro de la organización sean robustas. Cuando se les pide a los 
usuarios crear o modificar sus contraseñas, ellos pueden utilizar la 
aplicación de línea de comandos passwd, la cual es de tipo PAM18 
y por lo tanto verificará para ver si la contraseña es fácil de 
descifrar o si es demasiado corta, a través del módulo 
pam_cracklib.so de PAM. Puesto que PAM es personalizable, es 
posible añadir más verificaciones para la integridad de la 
                                            
18
 PAM.- Pluggable Authentication Modules, mecanismo de autenticación flexible que 
permite abstraer las aplicaciones y otro software del proceso de identificación. 
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contraseña, tales como pam_passwdqc (disponible desde 
http://www.openwall.com/passwdqc/) o escribir un nuevo módulo. 
Sin embargo, es importante resaltar que la verificación realizada en 
las contraseñas al momento de su creación, no descubren las 
malas contraseñas de forma tan efectiva como lo haría un 
programa específico para descifrado ejecutado sobre las 
contraseñas dentro de la organización. 
Existen varios programas de descifrado de contraseñas que corren 
bajo Linux y aunque ninguno es suministrado con el sistema 
operativo son de fácil adquisición e instalación en varios de ellos. 
2.5. Política de seguridad 
La política de seguridad es la manera de responder ante los 
distintos problemas de seguridad que pueden aparecer mediante 
normas, reglas o leyes (escritas o verbales) que rigen el manejo de 
la organización en relación  a qué se puede hacer y qué no se 
puede hacer.  
La organización en este caso, la Red de Seguridad Universitaria, 
debe generar su política de seguridad en relación a las 
aplicaciones que usen o que les sean encargadas a su resguardo 
con las mejores prácticas indicadas anteriormente. 
2.6. Identificación de Variables 
2.6.1. Variable Independiente 
Implementación del sistema de video vigilancia para la Red de 
Seguridad de la Universidad Central del Ecuador 
2.6.2. Variable Dependiente 
Mejoramiento del procedimiento de grabación y almacenamiento de 
las imágenes provenientes de las cámaras que funcionan 
actualmente 
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2.7. Hipótesis 
La implementación de un servidor Linux con un sistema de 
monitorización de video Open Source para la Red de Seguridad en la 
Universidad Central del Ecuador realiza una automatización en el 
proceso de grabación y permite la administración de los videos 
generados 
2.8. Metodología de la Investigación 
2.8.1. Diseño de la Investigación 
El proyecto de titulación se enfoca en el análisis y la selección de la 
aplicación que genere un mínimo costo y que su rendimiento 
permita realizar la actividad propuesta de manera correcta con las 
mejores prácticas de una implementación. Dicho proyecto generará 
mayor seguridad y control para Universidad Central del Ecuador. 
2.8.2. Selección de la Metodología 
La metodología que se va a usar en el sistema está basada 
mediante la técnica de investigación Experimental debido a que se 
debe realizar el estudio de dicho problema e implementar de una 
manera rápida teniendo como principios  los relacionados con 
dicha metodología y mediante las experiencias obtenidas en las 
pruebas de aplicaciones Open Source. 
Se realiza la observación inmediata del área de trabajo, así como el 
proceso actual de trabajo promoviendo la investigación y el análisis 
de herramientas de código abierto que ayuden a proponer la mejor 
solución con las mejores prácticas para la implementación de 
servidores Linux con sistemas críticos. 
La investigación experimental ayuda a evitar errores, analizar el 
entorno actual de manera objetiva y lógica, para la proposición de 
un sistema optimizado, incrementando la productividad del 
departamento que requiere la aplicación informática, e induciendo 
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al personal al manejo de nuevas tecnologías que permiten su mejor 
desenvolvimiento. 
2.8.3. Descripción de la Metodología 
En la elaboración del documento de este proyecto de titulación se 
efectuó la observación del área de trabajo, así como la 
investigación y el análisis de herramientas de código abierto que 
permitirán la monitorización de video para la Red de Seguridad 
universitaria. 
La investigación experimental tiene por objetivo iniciar 
correctamente una técnica a fin de evitar errores, proceder en el 
entorno actual de manera objetiva y lógica, incrementar la 
capacidad y espíritu científico, e inducir al redescubrimiento o 
adquisición de nuevos conocimientos. 
La investigación experimental provee de pasos que permiten la 
elaboración de un procedimiento de experimentación, los cuales 
son: 
 Planteamiento del Problema.- formulación en forma de 
pregunta. 
 Denominación del Problema.- especificación del tema. 
 Formulación de la Hipótesis.- es una conjetura o suposición 
del problema planteado. 
 Investigación.- estudio de posibles soluciones. 
 Herramientas.- constituye el software y hardware para 
realización de la hipótesis. 
 Procedimiento Experimental.- especificación de los pasos de 
experimentación. 
 Redacción del Informe.- consigna el título, los 
investigadores, extracto, introducción, métodos, aparatos, 
procedimientos, resultados, análisis y referencias 
bibliográficas. 
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El nivel de profundidad de la investigación es de carácter 
Explicativo. Es explicativa ya que se orienta a la comprobación de 
hipótesis causales, esto es, identificación y análisis de las causales 
(Variables Independientes) y sus resultados, los que se expresan 
en hechos verificables (Variables Dependientes). Por ello, se hace 
importante el establecimiento de variables en las cuales exista un 
grado de complejidad cuya ocurrencia y resultados determinen 
explicaciones que contribuyan al conocimiento científico. 
Los estudios de este tipo implican esfuerzo del investigador y una 
gran capacidad de análisis, síntesis e interpretación. Tener un 
conocimiento profundo de la fundamentación teórica, al igual que 
una excelente formulación y operación de la hipótesis de trabajo. 
En el diseño propuesto es necesario que el investigador señale las 
razones por las cuales el estudio puede considerarse, de esta 
manera, la técnica de investigación utilizada, ayudara a definir el 
nivel de condiciones para la ejecución de la hipótesis, su 
demostración y comprobación. 
2.8.4. Diseño Experimental 
El desarrollo de programas relacionados con la video vigilancia  
motivo por lo cual muchos profesionales y personas relacionadas 
con el mundo de la informática han decidido realizar experimentos 
de penetración a distintos sistemas o dispositivos dentro y fuera de 
sus lugares de trabajo, en algunos casos lo efectúan desde sus 
domicilios, con el único objetivo de vulnerar las seguridades del 
software y en el peor de los casos realizar acciones que están 
aisladas a la ética informática. 
En este trabajo se plantea llevar a cabo la instalación y la 
configuración de varias herramientas basadas en software libre, 
líderes en el mundo del software libre: 
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 Servidor Web Apache 
En su versión estable 2.2.15 
 Base de Datos Mysql 
En su versión estable 5.1.69 
 Lenguaje intérprete de páginas Web PHP 
En su versión estable 5.3.3 
 Lenguaje Perl 
En su versión estable 5.10.1 
Las cuales serán configuradas verificando el funcionamiento e 
interacción eficaz, que más adelante servirán en las pruebas de 
funcionamiento y de esta manera poner a punto la aplicación 
adaptada para la administración de los procesos de seguridad, 
facilitando la visualización de las amenazas existentes en la 
Universidad Central del Ecuador en su campus central. 
Se toma en cuenta la selección y buena configuración de las 
herramientas ya que éstas constantemente capturan grandes 
cantidades de información y se envían para su análisis al servidor 
de cámaras para facilitar la interpretación de los eventos generados 
en el sistema y su posterior almacenamiento. 
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CAPÍTULO III 
3. SELECCIÓN DE LA SOLUCIÓN 
3.1. Sistemas para vigilancia IP 
Una aplicación para vigilancia IP permite brindar seguridad a una 
institución y es imperativo contar con un sistema que provea de 
confianza y que ayude al personal encargado a visualizar y controlar 
los eventos generados y administrarlos. Con esta premisa se analizan 
aplicaciones que cumplen el objetivo para ser comparados entre sí y 
optar por uno de ellos con el criterio de mejoría y en busca de 
fomentar el conocimiento e investigación en el tema de la video 
vigilancia. 
3.2. Comparativa entre aplicaciones de video vigilancia 
A continuación se detallan aplicaciones con sus características 
principales, permitiendo analizar a cada una y compararlas entre sí: 
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ZoneMinder es una aplicación interesante, funcional y de alto 
rendimiento que puede ser implementada en la Universidad Central 
del Ecuador ya sea para cada departamento o para toda la institución.  
Tiene bondades que no tienen las demás aplicaciones ya que al ser de 
código abierto permite su modificación y mejoramiento bajo la licencia 
GPL19. Su implementación requiere conocimiento de Linux medio y 
avanzado pero brinda flexibilidad y escalabilidad creando la 
arquitectura cliente servidor que los sistemas de código propietario no 
ofrecen. 
Al ser una aplicación específica para video vigilancia, ayuda además a 
fomentar la cultura Linux, generando conocimiento para los 
interesados. Las buenas prácticas de implementación se pueden 
utilizar con esta aplicación ya que se puede almacenar la información 
dentro y fuera del equipo servidor de cámaras, se puede virtualizar y 
administrar, tanto el almacenamiento como los recursos de hardware, 
que son limitados para una aplicación.  
Permite además la integración con OSSIM20, y en un futuro si se 
desea, se puede modificar la consola forense de OSSIM, de tal 
manera que al seleccionar el evento generado por ZoneMinder, se 
abra la consola y se pueda ver el segmento de video que causó la 
alerta. Esto muestra la posibilidad de emplear hardware económico y 
la infraestructura de red de datos de la institución, para construir una 
solución de monitoreo físico confiable e integrada con los sistemas de 
seguridad informática 
Posteriormente se puede trabajar en un módulo que permita generar 
directivas personalizadas para el motor de correlación de OSSIM, 
mediante el agrupamiento (clustering, en inglés) de las alertas que se 
                                            
19
 GPL.- General Public License, conocida por su nombre en inglés GNU General Public 
License es la licencia usada en el mundo del software que garantiza a los usuarios 
finales (personas, organizaciones, compañías) la libertad de usar, estudiar, compartir 
(copiar) y modificar el software 
20
 OSSIM.- Open Source Security Information Management - colección de herramientas 
bajo la licencia GPL, diseñadas para ayudar a los administradores de red en la seguridad 
de las computadoras, detección de intrusos y prevención. 
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registran en la base de datos. Igualmente, crear un esquema para la 
optimización del funcionamiento de OSSIM en la red de datos de la 
Universidad que figura de alto tráfico, con el fin de evitar que se 
pierdan datos de alertas debido a la gran cantidad de alertas que se 
genera.  
3.3. Arquitectura ZoneMinder  
Los componentes de la arquitectura se ven en el gráfico a 
continuación. Aparecen los componentes que intervienen en la 
conexión entre dispositivos, el resto, actúan dentro del equipo servidor 
de cámaras dando una funcionalidad completa para el registro, 
análisis y administración de los eventos que generan las imágenes. 
 
Gráfico 1.- Arquitectura ZoneMinder 
Autor: Tesista 
Fuente: Internet 
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La consola es una interfaz web basada en PHP, que permite 
administrar las diferentes opciones del software, configurar las 
cámaras y observar los videos, bien sea el streaming de las cámaras, 
o las secuencias capturadas como consecuencia de un evento. 
3.4. Componentes ZoneMinder 
ZoneMinder se conforma de varios componentes. Estos componentes 
incluyen archivos binarios ejecutables compilados que realizan el 
trabajo principal del procesamiento de video, scripts de perl como 
middleware entre equipo y dispositivos de grabación, y scripts en PHP 
que son usados para la interfaz web. 
3.4.1. Demonios de ZoneMinder 
Se denomina “demonio” al proceso que ejecuta tareas en archivos 
binarios compilados. Es no interactivo, es decir, se ejecuta en 
segundo plano en lugar de ser controlado directamente por el 
usuario. Este tipo de servicio se mantiene en el sistema, es decir, 
que puede ser ejecutado en forma persistente o reiniciado si se 
intenta matar el proceso dependiendo de configuración del 
demonio y políticas del sistema. 
3.4.1.1. zmc 
Este es el demonio de captura de ZoneMinder. El trabajo de estos 
binarios es situarse en un dispositivo de video y tomar frames 
(cuadros de imagen) tan rápido como sea posible, este corre a una 
velocidad más o menos constante. 
3.4.1.2. zma 
Este es el demonio de análisis de ZoneMinder. Este es el 
componente que analiza los frames capturados y busca 
movimientos que podrían generar una alarma o evento. Este 
generalmente se mantiene junto al demonio de captura, pero si 
está demasiado ocupado puede omitir algunos frames para evitar 
quedar retrasado. 
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3.4.1.3. zmf 
Este es el demonio de frames del ZoneMinder. Es un demonio 
opcional que puede correr en conjunto con el demonio de análisis y 
su función es escribir efectivamente los frames registrados al disco 
rígido. Esto libera al demonio de análisis permitiéndole analizar 
más frames y también mantener mejor al demonio de captura. Si 
no está ejecutándose o si muere entonces el demonio de análisis 
se ocupa de escribir al disco. 
3.4.1.4. zms 
Este es el script servidor de streaming de ZoneMinder. La interfaz 
web se conecta con este servidor para obtener video en tiempo real 
o imágenes guardadas con anterioridad. Está activo solo cuando 
hay un monitor en vivo o un evento está siendo visto y muere 
cuando el evento termina o la página web asociada se cierra.  
3.4.1.5. zmu 
Esta es la utilidad ZoneMinder. Es básicamente una interfaz de 
línea de comandos para utilizar muchas funciones útiles. No se 
espera que sea utilizado por nadie excepto por la aplicación y 
pueda ser utilizado si fuese necesario especialmente para 
debuggear (probar y depurar) problemas de video, eliminando 
errores. 
3.4.1.6. zmfix 
Este binario se asegura que los archivos del dispositivo de video 
puedan ser leídos por los demonios principales de captura. En caso 
de que estos archivos sean configurados para ser accesibles solo 
por el root en el reinicio de sesión. Este binario ejecuta “setuid” (Set 
User ID) llamados permisos de acceso que pueden asignarse a 
archivos o directorios en un sistema operativo basado en Unix. Los 
cuales permiten a los usuarios del sistema ejecutar binarios con 
privilegios temporalmente para realizar una tarea específica, y se 
asegura que los archivos tienen los permisos correctos. zmfix no es 
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un demonio precisamente ya que se ejecuta solo cuando el sistema 
arranca y luego se detiene. 
3.4.2. Scripts de ZoneMinder en perl 
Son scripts creados en perl, funcionan al mismo tiempo y de la 
misma manera que los scripts escritos en PHP. 
Los scripts tienen parte de la configuración al inicio de cada uno, 
esta configuración se revisa, analiza y se ajusta en caso de ser 
necesario. 
3.4.2.1. zmpkg.pl 
Este es el paquete de control de scripts del ZoneMinder. Es usado 
por la interfaz web y los scripts de servicio para controlar la 
ejecución del sistema como un todo. 
3.4.2.2. zmdc.pl 
Este es el script de control de demonios de ZoneMinder. Es usado 
por la interfaz web y el script zmpkg.pl para controlar y mantener la 
ejecución de los demonios de captura y análisis, entre otros. 
3.4.2.3. zmfilter.pl 
Este script controla la ejecución de los filtros guardados y es 
iniciado y detenido por la interfaz web basada en si hay filtros 
definidos como autónomos o no. Este script es responsable 
también por la subida a servidores externos de eventos. 
3.4.2.4. zmaudit.pl 
Este script es usado para chequear la consistencia del archivo de 
eventos y de la base de datos. También puede borrar eventos que 
hayan quedado huérfanos. Por ejemplo los que aparecen en una 
ubicación y no en la otra, también chequea todas las tablas de la 
base de datos relacionadas a eventos estén en línea. Puede ser 
ejecutado interactivamente o en modo batch tanto desde la línea de 
comando o una tarea programada. En el zmconfig.pl hay una 
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opción para especificar borrados rápidos de eventos donde la 
interfaz web solo borra el registro del evento de la base de datos. 
Si esta opción está configurada es este script el que se ocupa de 
acomodar el resto. 
3.4.2.5. zmwatch.pl 
Es un script simple creado únicamente para mantener la atención 
sobre los demonios de captura y reiniciarlos si se detuviesen. Se 
conoce que por problemas de sincronización en los controladores 
de video se puede provocar esto, entonces, este script se asegura 
de que no se pierdan eventos importantes. 
3.4.2.6. zmupdate.pl 
Este script es responsable de controlar si existe una nueva versión 
de ZoneMinder y otras tareas relacionadas con actualizaciones y 
migraciones. 
3.4.2.7. zmvideo.pl 
Este script se usa desde la interfaz web para generar archivos de 
video en varios formatos de una manera única. También puede 
usarse desde la línea de comandos en algunas circunstancias pero 
no todo un siempre. 
3.4.2.8. zmx10.pl 
Este es un script opcional que puede ser usado para iniciar y 
monitorear eventos del estilo x10 Home Automation y ser la interfaz 
con un sistema de alarmas, o a través de la generación de señales 
x10 ante un evento ZoneMinder o iniciando la captura y monitoreo 
de ZoneMinder al recibirse una señal x10 desde otro lugar. Si se 
tiene gran cantidad de cámaras que no realizan detección de 
movimiento, se puede crear un sistema de alarmas con lo cual 
cambian a estado activo cuando una señal x10 es generada por el 
sistema y recibido por ZoneMinder. 
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3.4.2.9. zmtrigger.pl 
Este es un script opcional, es una solución genérica al disparo 
externo de alarmas. Puede manejar conexiones externas tanto vía 
internet socket, Unix sockets o interfaces de archivos o 
dispositivos.  
3.4.2.10. zmcontrol-*.pl 
Son un conjunto de scripts de ejemplo que pueden ser usados para 
controlar cámaras PTZ21 o llamadas robóticas. Cada script 
convierte un conjunto de parámetros utilizados para controlar las 
cámaras en el verdadero protocolo de control de la cámara. Si se 
usa un protocolo de control de cámara que no está en la lista 
adjunta entonces se debe crear un script similar, que puede ser 
creado completamente por fuera de ZoneMinder y no necesita ser 
llamado como estos scripts. Aunque los scripts sean usados para 
ejecutar comandos originados en la interfaz web, pueden también 
ser utilizados directamente o desde otros programas o scripts 
3.4.2.11. zmtrack.pl 
Este script se utiliza para manejar la función experimental de 
seguimiento de movimientos. Es responsable de detectar que una 
alarma se dispara para mover la cámara en la dirección del evento, 
y posteriormente volver a la posición definida de “stand by”. Así 
como mueve la cámara también controla cuando se detiene la 
detección de movimiento y se restaura así la acción de la cámara 
sin disparar infinitas alarmas injustificadas. 
3.4.2.12. zm 
Este es el script de inicio del ZoneMinder. Se lo configura para el 
arranque automático al inicio del sistema en caso de ser reiniciado. 
 
 
                                            
21
 PTZ.- Pan/Tilt/Zoom 
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3.4.3. Módulos perl 
Finalmente, existen módulos perl incluidos en ZoneMinder que son 
usados por los scripts anteriormente descritos, pero pueden 
también ser usados por separado por el usuario con scripts de 
terceros.  
3.4.3.1. ZoneMinder.pm 
Este es un módulo contenedor general de ZoneMinder. Incluye los 
módulos Base.pm, Debug.pm, Database.pm, y sharedMem.pm. 
También exporta todos sus símbolos por defecto. Si se utilizan los 
otros módulos directamente se debe averiguar qué etiquetas de 
símbolos se pueden importar. 
3.4.3.2. ZoneMinder/Base.pm 
Es el módulo perl base de ZoneMinder. Contiene información 
simple como la información de la versión. Está incluido en los otros 
módulos perl de ZoneMinder. 
3.4.3.3. ZoneMinder/Config.pm 
Este módulo importa la configuración de ZoneMinder desde la base 
de datos. 
3.4.3.4. ZoneMinder/Debug.pm 
Este módulo contiene las funciones definidas para debug y control 
de errores. Es usado por los scripts para generar información de 
diagnóstico de forma estandarizada. 
3.4.3.5. ZoneMinder/Database.pm 
Este módulo contiene las funciones y definiciones de acceso a la 
base de datos. El módulo no funciona de manera real pero se 
incluye como un contenedor para futuros desarrollos. 
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3.4.3.6. ZoneMinder/ConfigAdmin.pm 
Este es un módulo especializado que contiene la definición y otra 
información acerca de varias opciones de configuración. Está 
hecho para ser utilizado por otros programas. 
3.4.3.7. ZoneMinder/Trigger/*.pm 
Estos módulos contienen definiciones de canales de triggers y 
conexiones usadas por el script zmtrigger.pl. Pueden ser 
personalizados o configurados para diferentes interfaces.  
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CAPÍTULO IV 
4. DESCRIPCIÓN TÉCNICA 
4.1. Análisis básico de video 
El objetivo principal del análisis de video básico para el propósito de la 
video vigilancia inteligente y el sistema de vigilancia es detectar, rastrear, 
clasificar todos los objetos en movimiento que aparecen en un campo de 
visualización de la cámara y para calcular varios descriptores de bajo 
nivel que son utilizados por los módulos de nivel superior, tales como un 
detector de evento. 
4.1.1.  Detección de objetos móviles 
La detección de objetos en movimiento y la segmentación es una parte 
importante de las aplicaciones basadas en video, incluida la 
monitorización de video. En la última versión de la aplicación ZoneMinder, 
los resultados de detección y segmentación de objetos en secuencias de 
video son necesarios para determinar el tipo de objeto y clasificar los 
eventos relacionados con el objeto. 
La mayoría de los algoritmos de segmentación de video por lo general 
emplean la información espacial y/o temporal para generar máscaras 
binarias de objetos. La solución que aquí se presenta utiliza segmentación 
espacial para detectar objetos en movimiento en secuencias de video.  
4.2. Seguimiento de un objeto móvil 
Después de la detección de un objeto en movimiento con éxito es 
necesario un seguimiento de todos los objetos detectados durante su 
presencia en el campo de visualización de la cámara con el fin de analizar 
sus comportamientos, interacciones y detectar eventos potencialmente 
peligrosos. Este proceso implica la resolución de muchos problemas 
relacionados con obstrucciones de objetos. 
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4.3. Procesamiento de imagen de alto nivel para la 
detección de amenazas 
La primera etapa de procesamiento de imágenes de las cámaras en los 
sistemas de vigilancia de video incluye procedimientos de bajo nivel, tales 
como la separación de fondo, eliminación de sombras y seguimiento de 
objetos, proveyendo la información básica acerca del movimiento de los 
objetos en el área observada. 
En el nivel más alto de procesamiento de imágenes, se realiza la 
interpretación de los eventos que ocurren en las imágenes capturadas en 
la cámara. La cadena de procesamiento puede ser separada en varios 
módulos. En primer lugar, se analizan los objetos en movimiento 
detectado por el rastreador de objetos, los parámetros que describen 
estos objetos son extraidos y los objetos se separan en clases por un 
clasificador de objetos. Posteriormente, se examinan las interacciones 
entre cada objeto y otros objetos. Su característica es un conjunto de 
reglas que se definen con el fin de describir los eventos típicos que 
ocurren en el área observada. Un detector de eventos está para poner a 
prueba estas reglas para guiar a los objetos en movimiento y si alguna 
regla coincide, detectar un evento. 
4.4. Clasificación de objetos y Calibración de la cámara 
Antes de realizarse la detección de eventos en imágenes de la cámara, el 
sistema aprende el tipo de cada objeto que se mueve. En sí, varias clases 
de objetos son definidos y las reglas que examinan los parámetros del 
objeto y la asignación del objeto a una de las clases, tienen que ser 
creados. Las clases de objetos en movimiento conciernen a: rectángulos,  
triángulos, círculos. Sin embargo, no es posible clasificar objetos en base 
a su tamaño medido en píxeles en la imagen de la cámara, debido al 
efecto de perspectiva. Un objeto distante, con un pequeño pixel 
área, puede ser, de hecho, más grande que el objeto más cercano a la 
cámara. Por lo tanto,  es necesario un método para el cálculo real del 
tamaño del objeto en movimiento. Dado que el objeto de la cámara 
42 
 
es de dos dimensiones y la información de la profundidad de la imagen no 
está disponible, los tamaños de los objetos sólo pueden ser estimados. 
4.4.1. Clasificación de objetos 
 
El clasificador de objetos, como se ha mencionado anteriormente, 
opera en un conjunto de normas que examinan los parámetros 
objeto y asigna al objeto a una clase utilizando reglas definidas. El 
clasificador de objetos más simple se basa únicamente en el 
tamaño del objeto. Así, un módulo puede operar en los tamaños 
estimados de los cuadros delimitadores de los objetos en 
movimiento.  
La clasificación se lleva a cabo utilizando un conjunto de reglas, 
obtenido mediante el análisis del material de ensayo. Mediante el 
análisis de un conjunto de parámetros de objetos en movimiento, 
es posible evaluar el rango de anchura y altura de los objetos 
representativos de cada clase y la construcción de la clasificación.  
El sistema de asignación de objetos a clases se basa sólo en su 
tamaño se simplifica en gran medida y puede ser tratada como una 
ilustración del problema de clasificación de objetos. Sin embargo, 
algoritmos avanzados de clasificación, operan con mayor número 
de reglas, clases y parámetros. Con el fin de obtener un objeto 
propio de clasificación, los parámetros adicionales se utilizan en las 
reglas. Los parámetros necesarios para la clasificación de objetos, 
además el tamaño del objeto, son: 
 Velocidad (actual, promedio, máxima, aceleración), 
 Características del movimiento (cambios en la dirección del 
movimiento, la frecuencia de detener e iniciar el movimiento), 
 Variabilidad del tamaño (por ejemplo, los seres humanos suelen 
presentar grandes cambios en altura y ancho, de igual manera 
vehículos), 
 Forma, 
 La estructura (por ejemplo, los resultados de detección de 
bordes), 
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 Color, 
 Textura. 
Por lo general, un post-procesamiento de los resultados de la 
clasificación (en promedio, descartando valores erróneos) es 
necesario con el fin de obtener un conjunto de parámetros 
adecuados, describiendo el objeto en movimiento.  
4.5. Detección de eventos de video 
La parte esencial de un sistema de vigilancia es el análisis de las 
imágenes provenientes de la cámara para la detección de eventos. La 
razón para que exista este módulo es la detección e interpretación de los 
eventos que ocurren en las imágenes de la cámara. El detector de 
eventos funciona mediante pruebas de las reglas que describen los 
eventos, el uso de los parámetros obtenidos a partir del seguimiento de 
objetos y los módulos de clasificación de objetos. 
El módulo de detección de evento puede ser dividido en dos partes 
funcionales, la realización de la detección y el análisis de los eventos, 
respectivamente. La primera parte es el detector de eventos de bajo nivel 
LLED22, situado más abajo en la jerarquía del sistema. El LLED utiliza 
parámetros que describen la posición del objeto, tamaño físico, clase, 
estadísticas, etc, para la detección de eventos de bajo nivel, como un 
objeto que entra o sale de la pantalla, objeto que se detiene o comienza a 
moverse. La tarea del detector de eventos de alto nivel HLED23, es la 
interpretación de los hechos y la detección de eventos complejos, como 
un sitio en el área observada. Ambas partes del detector de eventos 
tienen su propio conjunto de reglas. Las reglas para HLED se definen 
mediante términos que son similares a la descripción de los 
acontecimientos en el lenguaje natural, por lo tanto, la HLED se posiciona 
como más cercana a la interfaz de usuario en la arquitectura del sistema. 
 
                                            
22
 LLED.- low-level event detector 
23
 HLED.- high-level event detector 
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4.6. Seguimiento de objetos con cámaras PTZ 
En los sistemas de vigilancia de corporaciones, se utilizan varias cámaras 
para la supervisión de las diferentes áreas que pueden estar separados o 
que pueden solapar un área a otra. Éstos sistemas de video vigilancia 
utilizan cámaras de ancho angular fijos (con campo constante de vista) y 
cámaras PTZ, donde el campo de visión se puede mover y realizar zoom. 
El principal problema son los resultados de análisis de video obtenidos a 
partir de múltiples cámaras que tienen que ser combinados con el fin de 
lograr una detección de eventos precisa. 
El problema del seguimiento de objetos usando múltiples cámaras es 
todavía un tema de investigación y en desarrollo. En el sistema de control 
automático de múltiples cámaras en la misma área hay dos principales 
problemas que necesitan ser resueltos. En primer lugar, una configuración 
adecuada de las cámaras tiene que ser elegido. Cámaras de ancho 
angular que pueden ser utilizadas para la detección de objetos y rastreo 
eficiente, pero no tienen las capacidades de zoom. Por otro lado, las 
cámaras PTZ proporcionan una vista de pantalla completa detallada del 
objeto, sin embargo, una detección y el seguimiento de otros objetos en 
movimiento no es posible, al mismo tiempo. Las cámaras de ancho 
angular se utilizan para la detección de objetos y el seguimiento, así como 
para la detección de eventos. En caso de que se detecta un evento, las 
cámaras PTZ proporcionan una vista detallada del objeto seleccionado en 
movimiento para realizar un seguimiento de su movimiento. 
Por otra parte, si el objeto sale del campo de visión de una cámara PTZ, 
debería existir otra cámara para capturar este objeto y poder continuar su 
seguimiento. Utilizando tecnología moderna un objeto de seguimiento 
podría estar equipado con un receptor GPS24 y un terminal móvil que 
ejecute un servicio de cliente que transmita continuamente la posición del 
objeto en el servidor. La tarea del servidor será convertir las coordenadas 
geográficas del objeto a los parámetros de las cámaras PTZ, para 
seleccionar las cámaras que son capaces de realizar el seguimiento del 
                                            
24
 GPS.- Global Positioning System, en español, sistema de posicionamiento global, es 
un sistema que permite determinar en todo el mundo la posición de un objeto. 
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objeto en el momento y para ajustar el campo de visión de estas cámaras 
adecuadamente. El seguimiento eficiente de objetos con cámaras PTZ 
requiere dos pasos a realizar. En primer lugar, se necesita implementar 
un algoritmo para la conversión de posición GPS del objeto en la posición 
apropiada de una cámara PTZ (incluida la predicción de movimiento del 
objeto a compensar el retardo relacionado con la transmisión de la señal y 
el procesamiento). Además, cada cámara debe estar calibrada con el fin 
de ser capaz de bloquear en un objeto en movimiento con alta precisión 
suficiente. Y, por último, un método para el seguimiento del mismo objeto 
con múltiples cámaras, teniendo en cuenta sus limitadas áreas de 
cobertura. 
 
4.7. Almacenamiento de imágenes multimedia y uso de 
ancho de banda 
Las imágenes provenientes de las cámaras de vigilancia requieren gran 
almacenamiento en disco dependiendo el tiempo que se desea conservar, 
la resolución de las imágenes y el tipo de grabación. Y en caso de 
necesitar almacenamiento adicional se tiene como solución el aumento, 
ya sea en el equipo de grabación o almacenamiento remoto. En el ancho 
de banda, los factores que influyen así como en el almacenamiento son: 
el número de cámaras, la resolución de imagen utilizada, el tipo y relación 
de compresión, frecuencias de imagen y complejidad de escenas.  
4.7.1.  Comparación de estándares multimedia 
Al comparar los rendimientos de los estándares MPEG como el 
MPEG-4 y H.264, es importante tener en cuenta que los resultados 
pueden variar entre codificadores que usan el mismo estándar. 
Esto se debe a que el diseñador de un codificador puede elegir 
implementar diferentes conjuntos de herramientas definidas por un 
estándar. Siempre que los datos de salida de un codificador se 
ajustan al formato de un estándar, se pueden realizar 
implementaciones diferentes. De ahí que un estándar MPEG no 
pueda garantizar una frecuencia de bits o calidad determinadas, del 
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mismo modo que no se puede realizar una comparación como es 
debido sin definir primero cómo se han implementado los 
estándares en un codificador. Un decodificador, a diferencia de un 
codificador, debe implementar todas las partes necesarias de un 
estándar para decodificar una transmisión de bits compatible. Un 
estándar especifica exactamente la forma en la que el algoritmo de 
descompresión debe restaurar cada bit de un video comprimido. 
El gráfico siguiente compara la frecuencia de bits, partiendo de la 
misma calidad de imagen, entre los siguientes estándares de video: 
Motion JPEG, MPEG-4 Parte 2 (sin compensación de movimiento), 
MPEG-4 Parte 2 (con compensación de movimiento) y H.264 (perfil 
de base). 
 
Gráfico 2.- Comparación estándares de compresión de video 
Autor: Tesista 
Fuente: www.axis.com 
 
El estándar H.264 crea hasta un 50% menos bits por segundo para 
una secuencia de video que el estándar MPEG-4 con 
compensación de movimiento. El estándar H.264 es al menos tres 
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veces más eficaz que un codificador MPEG-4 sin compensación de 
movimiento y al menos seis veces más eficaz que Motion JPEG. 
4.7.2. Cálculo de ancho de banda y almacenamiento 
Los productos de video en red utilizan el ancho de banda de red y 
el espacio de almacenamiento basándose en sus configuraciones. 
Como se ha mencionado anteriormente, esto depende de lo 
siguiente: 
 
 Número de cámaras. 
 Si la grabación es continua o con detección de movimiento. 
 Número de horas al día que la cámara estará grabando. 
 Imágenes por segundo. 
 Resolución de imagen. 
 Tipo de compresión de video: Motion JPEG, MPEG-4, 
H.264. 
 Escena: Complejidad de imagen (p. ej. pared gris o un 
bosque), condiciones de luz y cantidad de movimiento 
(entorno de oficina o estaciones de tren con mucha gente). 
 Tiempo mínimo para conservar los datos. 
 
4.7.2.1. Requisitos de ancho de banda 
En un sistema de vigilancia reducido compuesto de 8 a 10 
cámaras, se puede utilizar un conmutador de red básico de 100 
Megabits (Mbit) sin tener que considerar limitaciones de ancho de 
banda.  
Cuando se implementan 10 o más cámaras, la carga de red se 
puede calcular con algunas reglas generales: 
 
 Una cámara configurada para ofrecer imágenes de alta 
calidad a altas frecuencias de imagen utiliza 
aproximadamente de 2 a 3 Mbps del ancho de banda 
disponible de la red de datos. 
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 De 12 a 15 cámaras, se propone el uso de un conmutador 
con una red troncal de un gigabit. Si se utiliza un 
conmutador compatible con un gigabit, el servidor que 
ejecuta el software de gestión de video debe tener 
adicionalmente un adaptador para redes de un gigabit 
instalado. 
 
Las tecnologías que permiten la gestión del consumo de ancho de 
banda incluyen el uso de VLAN en una red conmutada, calidad de 
servicio y grabaciones basadas en eventos. 
 
4.7.2.2. Cálculo de almacenamiento 
El tipo de compresión de video utilizado es uno de los factores que 
afectan a los requisitos de almacenamiento. El formato de 
compresión H.264 es el más eficiente que existe actualmente. Sin 
asegurar calidad de imagen, un codificador H.264 puede reducir el 
tamaño de un archivo de video digital en más de un 80% 
comparado con el formato Motion JPEG y en más de un 50% con 
el estándar MPEG-4. Esto significa que se necesita mucho menos 
ancho de banda de red y espacio de almacenamiento para un 
archivo de video H.264. A causa de diversas variables que afectan 
a los niveles de frecuencia de bits media, los cálculos no son 
exactos pero son aproximados para los formatos H.264 y MPEG-4. 
Con relación a Motion JPEG, existe una fórmula clara porque cada 
imagen es un archivo individual. Los requisitos de almacenamiento 
para las grabaciones en Motion JPEG varían en función de la 
frecuencia de imagen, la resolución y el nivel de compresión. 
 
4.7.2.2.1. Cálculo en H.264 
Tamaño de la imagen promedio x el número de imágenes por 
segundo x 3600s = MB por hora/1024 
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MB por hora x horas de a la semana de funcionamiento  = GB por 
semana requeridos 
GB por semana x número de semanas solicitado = Necesidades de 
almacenamiento 
Resolución 
Tamaño 
promedio de 
imagen (Kb) 
Imágenes por 
segundo 
promedio 
MB/hora 
Horas a 
la 
semana 
GB 
requeridos 
QVGA (320x240) 24,1 6 508,36 168 83,40 
VGA (640x480) 43,4 4 610,31 168 100,13 
SVGA (800x600) 67,3 3 709,80 168 116,45 
 
Tabla 2.- Cálculo H.264 
Autor: Tesista 
Fuente: www.axis.com 
 
Las cifras anteriores están basadas en muchos movimientos en 
una escena. Con algunos cambios en una escena, las cifras 
pueden ser un 20% inferiores. La cantidad de movimiento de una 
escena puede tener un gran impacto en el almacenamiento 
requerido. 
4.7.2.2.2. Cálculo en MPEG-4 
Tamaño de la imagen promedio x el número de imágenes por 
segundo x 3600s = MB por hora/1024 
MB por hora x horas de a la semana de funcionamiento  = GB por 
semana requeridos 
GB por semana x número de semanas solicitado = Necesidades de 
almacenamiento 
Resolución 
Tamaño 
promedio (Kb) 
Imágenes por 
segundo 
promedio 
MB/hora 
Horas a 
la 
semana 
GB 
requeridos 
QVGA (320x240) 36,15 10 1270,90 168 208,51 
VGA (640x480) 65,10 7 1602,07 168 262,84 
SVGA (800x600) 100,95 4 1419,61 168 232,90 
 
Tabla 3.- Cálculo MPEG-4 
Autor: Tesista 
Fuente: www.axis.com 
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Nota: La fórmula no tiene en cuenta la cantidad de movimiento, 
factor importante que puede influir en el tamaño del 
almacenamiento requerido. 
 
4.7.2.2.3. Cálculo en Motion JPEG 
Tamaño de la imagen promedio x el número de imágenes por 
segundo x 3600s = MB por hora/1024 
MB por hora x horas de a la semana de funcionamiento  = GB por 
semana requeridos 
GB por semana x número de semanas solicitado = Necesidades de 
almacenamiento 
Resolución 
tamaño 
promedio (Kb) 
Imágenes por 
segundo 
promedio 
MB/hora 
Horas a 
la 
semana 
GB 
requeridos 
QVGA (320x240) 43,38 13 1982,60 168 325,27 
VGA (640x480) 78,12 7 1922,48 168 315,41 
SVGA (800x600) 121,14 6 2555,30 168 419,23 
Tabla 4.- Cálculo Motion JPEG 
Autor: Tesista 
Fuente: www.axis.com 
 
4.7.3. Almacenamiento de video en servidor 
En función de la CPU25, la tarjeta de red y la RAM26, un servidor 
puede gestionar un determinado número de cámaras, imágenes 
por segundo y tamaño de imágenes. Y el almacenamiento como 
tal, se llevará a cabo en un servidor que tenga la capacidad de 
aumentar discos ‘en caliente’ sin necesidad de detener el 
funcionamiento del equipo. O si se dispone del entorno, se 
recomienda que se lo realice en un ambiente virtualizado que 
permita almacenar los eventos en una SAN27 o en una NAS28. 
Todo esto sin dejar de lado la flexibilidad del almacenamiento con 
volúmenes lógicos creados en las particiones que se usen. 
                                            
25
 CPU.- Central Processing Unit, en español, Unidad Central de Procesamiento. 
26
 RAM.- Random Access Memory en español, Memoria de Acceso Aleatorio. 
27
 SAN.- Storage Area Network, Red de Área de Almacenamiento 
28
 NAS.- Network-Attached Server, Servidor Conectado a la Red 
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4.7.4. Almacenamiento en Volúmenes Lógicos 
La administración de volúmenes crea una capa de abstracción en 
el almacenamiento físico, permitiendo crear volúmenes lógicos de 
almacenamiento. Proporciona mayor flexibilidad en una cantidad 
de formas que el uso directo de almacenamiento físico. Con un 
volumen lógico no se restringe físicamente el espacio del disco. 
Además, la configuración de almacenamiento del hardware se 
oculta del software permitiendo así redimensionar y desplazar sin 
tener que detener la aplicación o desmontar el sistema de archivos. 
Esto puede reducir costos operacionales. 
Los volúmenes lógicos proporcionan las siguientes ventajas sobre 
el uso directo de almacenamiento físico: 
 
 Capacidad flexible. 
 Cuando se utilizan volúmenes lógicos, los sistemas de 
archivos pueden extenderse a lo largo de varios discos, ya 
que se pueden agregar discos y particiones en un único 
volumen lógico. 
 Grupos de almacenamiento dimensionables. 
Se pueden extender los volúmenes lógicos o reducirlos con 
comandos de software sencillos, sin necesidad de volver a 
dar formato o crear particiones en los dispositivos de discos 
subyacentes. 
 Asignación de datos en línea 
Para implementar subsistemas de almacenamiento más 
modernos, más rápidos o resistentes, puede trasladarse los 
datos mientras el sistema está activo. Los datos pueden ser 
reorganizados en discos mientras los discos están siendo 
utilizados.  
 Nombres de dispositivos convenientes 
Los volúmenes de almacenamiento lógico pueden ser 
administrados en grupos definidos por el usuario, los cuales 
se pueden especificar de acuerdo con las necesidades. 
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 Entrelazado de disco 
Puede crearse un volumen lógico que entrelaza datos a lo 
largo de dos o más discos. Esto incrementa 
significativamente  la taza de transferencia. 
 Volúmenes en espejos 
Los volúmenes lógicos proporcionan una manera 
conveniente de configurar copias para los datos. 
 Instantáneas del volumen 
Al usar volúmenes lógicos, se puede crear instantáneas del 
dispositivo para obtener copias de seguridad consistentes o 
para probar el efecto de algunos cambios sin afectar los 
datos reales. 
La unidad de almacenamiento físico subyacente de un volumen 
lógico LVM29 es un dispositivo de bloque como una partición o un 
disco.  
Para crear un volumen lógico, los volúmenes físicos se combinan 
en un grupo de volúmenes (VG, volume group). 
Esto crea un grupo de espacio de disco desde el cual el volumen 
lógico puede ser asignado. Este proceso es análogo a la manera 
como los discos se dividen en particiones. Un volumen lógico se 
utiliza por el sistema de archivo y las aplicaciones. 
 
 
 
 
 
 
 
 
 
 
                                            
29
 LVM.- Logical Volume Manager, implementación de un administrador de volúmenes 
lógicos para kernel Linux. 
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4.7.4.1. Componentes de un Volumen Lógico LVM 
 
Gráfico 3.- Componentes de un volumen lógico 
Autor: Tesista 
Fuente: www.redhat.com 
 
4.7.4.1.1. Volúmenes físicos 
La unidad de almacenamiento físico subyacente de un volumen 
lógico LVM es un dispositivo de bloque como una partición o un 
disco completo. Para utilizar el dispositivo para un volumen lógico 
LVM, el dispositivo debe ser inicializado como volumen físico. Al 
inicializar un dispositivo de bloque como volumen físico, se asigna 
una etiqueta cerca del inicio del dispositivo. 
Por defecto, la etiqueta LVM se ubica en el segundo sector de 512-
bytes. Puede sobrescribirse este valor predeterminado colocando 
la etiqueta en cualquiera de los primeros cuatro sectores. Esto 
permite que los volúmenes lógicos LVM puedan co-existir con otros 
usuarios de estos sectores de ser necesario. 
Una etiqueta LVM proporciona una correcta identificación y 
ordenamiento del dispositivo para un dispositivo físico, ya que los 
dispositivos pueden iniciarse en cualquier orden cuando el sistema 
sea iniciado. Una etiqueta LVM es persistente a lo largo del clúster 
y entre reinicios. 
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La etiqueta LVM identifica el dispositivo como un volumen físico 
LVM. Contiene un número de identificación único para el volumen 
físico. También almacena el tamaño del dispositivo de bloque en 
bytes y guarda información de dónde los metadatos LVM serán 
almacenados en el dispositivo. 
Los metadatos de LVM contienen los detalles de configuración del 
grupo de volúmenes LVM en su sistema. Por defecto, una copia 
idéntica de los metadatos se mantiene en cada área de metadatos 
en cada volumen físico con el grupo de volúmenes. Los metadatos 
LVM son pequeños y se almacenan como ASCII30. 
En la actualidad, LVM permite almacenar 0, 1 o 2 copias idénticas 
de los metadatos en cada volumen físico. Por defecto se guarda 
una copia. No se puede cambiar el número de copias de los 
metadatos en el volumen físico una vez configurado. La primera 
copia se almacena al principio del dispositivo, poco después de la 
etiqueta. Si hay una segunda copia, se almacenará al final del 
dispositivo. Si por accidente sobrescribe la primera parte del 
dispositivo, la copia de los metadatos al final del dispositivo le 
permitirá recuperar los datos. 
 
4.7.4.1.2. Grupos de volúmenes 
Los volúmenes físicos se combinan en grupos de volúmenes. Esto 
crea un grupo de espacio de disco en donde los volúmenes lógicos 
pueden ser asignados. 
En un grupo de volúmenes, el espacio de disco disponible para 
asignar está dividido en unidades de tamaño fijo llamadas 
extensiones. Una extensión es la unidad más pequeña de espacio 
que puede ser asignada. En los volúmenes físicos, las extensiones 
son conocidas como extensiones físicas. 
Un volumen lógico es asignado en extensiones lógicas del mismo 
tamaño que las extensiones físicas. El tamaño de la extensión es 
                                            
30
 ASCII.- acrónimo inglés de American Standard Code for Information Interchange en 
español, Código Estándar Estadounidense para el Intercambio de Información, es un 
código de caracteres basado en el alfabeto latino. 
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así el mismo para todos los volúmenes lógicos en el grupo de 
volúmenes. El grupo de volúmenes relaciona las extensiones 
lógicas con las extensiones físicas. 
4.7.4.1.3. Volúmenes Lógicos 
Un grupo de volúmenes está dividido en volúmenes lógicos. Hay 
tres tipos de volúmenes lógicos LVM: volúmenes lineales, 
volúmenes entrelazados y volúmenes en espejo. 
 
4.7.4.2. Administrador de Volúmenes Lógicos 
4.7.4.2.1. Creación de Volúmenes Lógicos 
 Se  inicializa las particiones a usar para el volumen LVM 
como volúmenes físicos (creando etiquetas en ellos). 
 Se crea un grupo de volúmenes. 
 Se crea un volumen lógico. 
Después de crear el volumen lógico se puede crear y 
montar el sistema de archivos deseado, entre ellos se 
encuentran ext3, ext4, ReiserFS, Reiser4, XFS, JFS, etc. 
 
4.7.4.2.2. Aumento de tamaño de Volúmenes 
Lógicos 
Para aumentar el tamaño de un sistema de archivos en un 
volumen lógico, se realizan los siguientes pasos: 
 Creación de un nuevo volumen físico. 
 Extensión del grupo de volúmenes que contiene el volumen 
lógico con el sistema de archivos que está aumentando para 
incluir un nuevo volumen físico. 
 Extensión del volumen lógico para incluir el nuevo volumen 
físico. 
 Aumento del sistema de archivos. 
 Montaje del sistema de archivos, añadiendo una línea en el 
archivo /etc/fstab para cada nodo en el sistema. 
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Si se tiene suficiente espacio sin asignar en el grupo de 
volúmenes, puede utilizarse el espacio para extender el 
volumen lógico en vez de ejecutar los pasos 1 y 2. Y si se 
desea se puede crear un punto de montaje o simplemente 
agregar el volumen lógico creado a un directorio existente 
4.7.5. Registros 
4.7.5.1. Registros de lvm 
Todos los mensajes pasan a través de un módulo de registro 
con opciones independientes de niveles de registro para: 
 salida estándar/error 
 syslog 
 archivo de registro 
 función de registro externo 
Los niveles de registro se establecen en el archivo /etc/lvm 
/lvm.conf 
 
4.7.6. Registros de sistema y de aplicación 
La mayoría de los logs (registros) se ubican en el directorio 
/var/log/. Algunas aplicaciones tales como apache (httpd) tienen su 
propio directorio dentro de /var/log/ para sus archivos de registro. 
Dentro del directorio /var/log/ se pueden encontrar archivos con el 
formato archivolog-20100906. Los números representan una marca 
de tiempo que se ha agregado a un archivo de registro rotado. Los 
archivos de registro se rotan para que sus tamaños de archivo no 
crezcan de manera desmedida y sin un control. El paquete 
logrotate que viene en mayoría de las distribuciones Linux contiene 
una tarea automatizada “cron”, que rota automáticamente los 
archivos de registro de acuerdo con el archivo de configuración 
/etc/logrotate.conf y los archivos de configuración para cada 
aplicación dentro del directorio /etc/logrotate.d/. 
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4.7.6.1. Configuración logrotate 
Todas las líneas del archivo de configuración definen opciones 
globales que se aplican a todos los archivos que se desee realizar 
la rotación. Los archivos de registro se pueden rotan diaria, 
semanal, mensual o anualmente, se pueden rotar realizando 
compresión para que ocupen menos espacio con el formato .gz 
con el compresor gzip31.  
Se pueden definir las opciones de configuración de un archivo de 
registro específico y colocarlo en las opciones globales. Sin 
embargo, es recomendable crear un archivo de configuración 
independiente para cualquier archivo de registro específico en el 
directorio /etc/logrotate.d/ y definir las opciones de configuración 
allí. 
El siguiente es un ejemplo de un archivo de configuración del 
sistema ubicado en el directorio /etc/logrotate.d/: 
/var/log/messages { 
    rotate 5 
    weekly 
    postrotate 
    /usr/bin/killall -HUP syslogd 
    endscript 
} 
 
Las opciones de configuración de este archivo son específicos para 
el archivo /var/log/messages. La configuración especificada aquí 
anula la configuración global cuando sea posible. Por tanto el 
archivo de registro /var/log/messages se mantiene durante cinco 
semanas en lugar de cuatro semanas fue definido en las opciones 
globales. 
La siguiente es una lista de algunas de las directrices que se 
pueden especificar en el archivo de configuración logrotate para 
cualquier aplicación que admite el registro de sus eventos: 
                                            
31
 gzip.- GNU ZIP, aplicación que reduce el tamaño de archivos mediante el algoritmo de 
compresión de Lempel-Ziv 
58 
 
Por tiempo.- Especifica la rotación de archivos de registro en una 
base diaria, semanal, mensual o anual 
 weekly 
 daily 
 monthly 
 yearly 
Compresión.-  Permite la compresión de archivos de registro 
rotado.  
 compress 
 nocompress 
 compresscmd  
 uncompresscmd 
 compressext  
 compressoptions 
 delaycompress 
Rotación.- Es un número que especifica el número de rotaciones 
de un archivo de registro previo a su rotación. Si se especifica el 
valor 0, los archivos de registro antiguos se eliminan en lugar de 
ser rotados 
Su parámetro es rotate #. # es un número que permite el conteo de 
archivos de registro 
Correo electrónico.- Esta opción permite envío de archivos de 
registro a una dirección electrónica y que se han rotado tantas 
veces como se definen en la directiva de rotación especificada. Sus 
parámetros configurables son: 
 mail 
 nomail 
 mailfirst 
 maillast 
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postrotate/endscript .- Las líneas entre postrotate y endscript se 
ejecutan después de que el archivo de registro rota. Estas 
directivas sólo pueden aparecer dentro de la definición de un 
archivo de registro 
prerotate/endscript .- Las líneas entre prerotate y endscript se 
ejecutan antes de que el archivo de registro rote. Estas directivas 
sólo pueden aparecer dentro la definición de un archivo de registro. 
size tamaño .- Los archivos de registro se rotan cuando crecen más  
que el tamaño ingresado después del parámetro, en bytes. Si el 
tamaño es seguido por k se entiende que son kilobytes, si el 
tamaño es seguido de M, es en megabytes o si el tamaño es 
seguido de G el tamaño máximo se entiende que está configurado 
en Gigabytes. 
missingok.-  Si el archivo de registro que falta, pasa al siguiente sin 
emitir un mensaje de error. 
4.7.7. Configuración rsyslog 
El servicio que permite la rotación de logs se llama syslog, en 
RHEL325 o CentOS 5.x, en RHEL6 y CentOS 6.x se denomina 
rsyslog que se incluye como parte de la configuración del sistema. 
El archivo de configuración principal de rsyslog es /etc/rsyslog.conf. 
Consta de directivas globales, normas o comentarios  
4.8. Inclusión del equipo a los servidores 
Para la seguridad interna y externa del equipo y la aplicación se le 
añadirá a la red de servidores de la Universidad Central del 
Ecuador, tendrá lugar en el dominio uce.edu.ec como un 
subdominio y podrá estar protegido por el firewall e IDS bajo el 
esquema de interno de la red con una IP fija, podrán los 
administradores además monitorear dicho equipo y aplicación. 
 
                                            
32
 RHEL.- Red Hat Enterprise Linux 
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4.9. Monitoreo del equipo servidor 
Para el monitoreo del equipo servidor se usará una aplicación 
llamada Cacti en su versión 0.8.8a, éste sistema generará reportes 
acerca del rendimiento del equipo en varios aspectos. Cacti es un 
sistema de monitoreo principalmente de redes, se caracteriza por 
ser altamente configurable, y fácil de instalar a diferencia de otros 
sistemas similares. Entre algunas de las funciones de Cacti, se 
destacan: el monitoreo del estado de la red y hardware. Cacti hace 
uso de la librería RRDtool para la generación de las gráficas de 
rendimiento. 
Cacti se puede usar en solitario para monitorizar un solo sistema, o 
bien en base a una arquitectura de maestros y nodos, en donde el 
maestro es el encargado de recabar la información de los nodos y 
mostrarla en forma gráfica desde un lugar centralizado. 
Su uso se dará en el monitoreo de CPU, carga en la red, uso de 
disco, uso de memoria. 
Se podrá analizar mediante gráficas, fáciles de entender a los 
recursos, en una base temporal que puede ser diaria, semanal, 
mensual y anual. Ayudará a los administradores del sistema o de 
Red a realizar un análisis periódico, para encontrar tendencias y 
anticiparse a problemas. 
Un ejemplo de estos reportes gráficos será de la siguiente manera: 
 
Gráfico 4.- Ejemplo de reporte Cacti 
Autor: Tesista 
Fuente: Internet 
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La carga del CPU vista por día y su uso en la semana con media 
de cada 1,5 y 15 minutos. Con graficas históricas será una 
herramienta para encontrar información sin necesidad de estudiar 
el comportamiento del equipo paso a paso, comprendiendo el 
funcionamiento y las relaciones que tienen con las cámaras de 
video vigilancia enlazadas a él. 
Se orienta a monitorear los dispositivos mediante el protocolo 
SNMP33 con versión 1,2 y 3, y tiene capacidad de 
autodescubrimiento de recursos. 
Su instalación es sencilla, basada en PHP, posee una base de 
datos RRD (Round Robin Database), guarda datos numéricos 
orientados a este tipo de gráficas.  
Su base de datos además tiene la particularidad de no crecer con 
el tiempo así que no se requerirá espacio adicional por qué 
preocuparse como en los videos generados por las cámaras.  
 
4.10. Esquema de Virtualización 
La virtualización es un enfoque para implementar recursos de 
computación que aíslan las diferentes capas de hardware, 
software, datos, redes y almacenamiento entre sí. En la actualidad, 
un sistema operativo por lo general se instala directamente en el 
hardware de una computadora; las aplicaciones se instalan 
directamente en el sistema operativo, y la interfaz se muestra a 
través de una pantalla conectada directamente a la máquina local. 
La alteración de uno de ellos afecta a los demás, lo que dificulta 
realizar cambios.  
La virtualización resuelve problemas entre software y hardware que 
hacen del procesamiento de datos cliente-servidor ineficiente y 
                                            
33
 SNMP.- Simple Network Management Protocol, en español, Protocolo Simple de 
Administración de Red. 
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complicado. Actualmente las empresas o instituciones ya no 
necesitan un solo servidor dedicado para cada aplicación o uno de 
gran capacidad para toda la infraestructura, ahora se crea un 
esquema de virtualización en el que se optimizan los recursos de 
hardware según las necesidades o demanda de cada aplicación. 
El Sistema Operativo tiene la posibilidad de ser virtualizado con 
recursos apropiados, y para esto, la virtualización asistida por 
hardware facilitará las tareas de virtualización al software corriendo 
sobre el sistema de video vigilancia que tendrá que implementarse.  
Existen dos modalidades de virtualización asistida por hardware: 
de almacenamiento y particionamiento: 
 De almacenamiento: Se refiere al proceso de abstraer el 
almacenamiento lógico del almacenamiento físico, y es 
comúnmente usado en una SAN. Los recursos de 
almacenamiento físicos son agregados al "storage pool" 
(almacén de almacenamiento), del cual es creado el 
almacenamiento lógico. 
 Particionamiento: Es la división de un solo recurso (casi 
siempre grande), como el espacio de disco o ancho de 
banda de la red, en un número más pequeño y con recursos 
del mismo tipo acorde a la necesidades requeridas y que 
son más fáciles de utilizar. 
 
 
4.11. Protocolos de Transmisión de Video 
4.11.1. Protocolo RTP (Real-Time Transport Protocol) 
RTP es un protocolo basado en IP que provee soporte para el 
transporte de datos en tiempo real (flujos de video y de audio).  
RTP fue creado para emitir tráfico multicast en vivo (también se 
puede utilizar en emisiones unicast) y puede ser utilizado para el 
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video bajo demanda y servicios interactivos tales como telefonía en 
Internet. 
RTP se creó para interactuar junto con el protocolo de control 
RTCP para mantener la calidad en la transmisión de datos y 
proporcionar información sobre los equipos al iniciarse la sesión 
RTP. 
RTP permite: 
 Identificar el tipo de información transportada. 
 Añadir marcas temporales y números de secuencia de la  
información de transporte. 
 Controlar la llegada de los paquetes. 
Funcionamiento de RTP: 
Los paquetes enviados por Internet sufren un retardo y les afecta el 
ruido o señales no deseadas, siendo impredecibles para las 
aplicaciones en tiempo real. Por eso, RTP proporciona un 
mecanismo llamado TimeStamping, esto es, ofrecer un transporte 
end-to-end para los datos en tiempo real. 
TimeStamping es la información más importante de las 
aplicaciones en tiempo real. El emisor establece el TimeStamp 
según el instante en que se muestra el primer octeto en el paquete.  
El receptor después de recibir los paquetes de datos utiliza el 
TimeStamp para reconstruir el tiempo original. 
TimeStamp se utiliza también para sincronizar distintos flujos como 
información de audio y vídeo en MPEG. Sin embargo, RTP por si 
sólo no es responsable de la sincronización, ya que esta misión 
está destinada al nivel de aplicación. 
Como UDP no entrega los paquetes en el orden temporal correcto, 
se utiliza una secuencia de números para ordenar los paquetes e 
incluso detectar pérdidas. Cabe destacar, que algunos formatos de 
vIdeo se dividen en distintos paquetes RTP, por tanto, todos ellos 
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pueden tener el mismo TimeStamp, por eso se necesita de la 
ayuda de los números de secuencia para ordenar los paquetes. 
UDP como protocolo de transporte de RTP 
RTP fue diseñado para el tráfico multicast y el servicio 
proporcionado por TCP no ayuda en este tipo de transmisión. Con 
TCP aunque sugiere una transmisión fiable, y se retransmiten 
todos los paquetes genera un retardo muy alto, de forma que el 
video presenta pérdidas. 
Los paquetes RTP y RTCP son transmitidos normalmente usando 
un servicio UDP/IP y permiten un transporte independiente 
pudiendo utilizar CLNP (Connectionless Network Protocol), IPX 
(InternetWork Packet Exchange) u otros protocolos. 
El paquete RTP se encapsula en un paquete UDP/IP, como se 
muestra en la figura siguiente: 
 
Gráfico 5.- Paquete RTP 
Autor: Tesista 
Fuente: Internet 
 
Para realizar una conexión RTP, la aplicación crea un par particular 
de direcciones de transporte destino. En una sesión multimedia 
cada mitad es llevada en una sesión RTP separada. 
RTP se caracteriza por: 
 Proporcionar un servicio end-to-end para información con la 
característica de ‘en tiempo real’, tanto en audio y en vídeo. 
 No ofrece ningún tipo de control de congestión. Y 
proporciona TimeStamps (números de secuencia) 
 No es un protocolo completo. Está abierto a nuevos 
formatos y software multimedia. 
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 RTP/RTCP no es responsable de las tareas de alto nivel 
como la sincronización, recuperación de paquetes perdidos 
y control de congestión que debe realizarse en el nivel de 
aplicación. 
 La información de control de flujo y congestión de RTP es 
proporcionada por los informes del emisor y receptor de 
RTCP. 
 
4.11.2. Protocolo RTCP (Real-Time Control Protocol) 
RTCP es un protocolo de control diseñado para actuar junto con 
RTP. Está basado en la transmisión periódica de paquetes de 
control por parte de todos los participantes de una sesión. 
En una sesión RTP, los equipos periódicamente envían paquetes 
RTCP para asegurar la calidad de los datos y la información de los 
participantes de la sesión. 
Servicios de RTCP: 
 Monitorización de la calidad de servicio y control de 
congestión: RTCP proporciona información sobre la calidad 
de la distribución de los datos en una aplicación. Los 
emisores pueden ajustar su transmisión basándose en los 
informes del receptor. Los receptores pueden determinar si 
la congestión es local, regional o global. 
 Identificación de la fuente: Los paquetes RTCP contienen 
información de los identificadores únicos de los participantes 
de la sesión. Puede incluir también nombres de usuarios, 
número de teléfono, e-mail, etc. 
 Sincronización. 
 Escalabilidad en la información de control: Los paquetes 
RTCP son enviados periódicamente entre los participantes. 
Cuando el número de participantes se incrementa es 
necesario hacer un balance entre la información conseguida 
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hasta la fecha y los límites del tráfico de control. RTP limita 
el tráfico de control al 5% de todo el tráfico de una sesión. 
 
4.11.3. Protocolo RTSP (Real-Time Streaming 
Protocol) 
Por lo general los archivos multimedia son de gran tamaño, 
normalmente se los envía en flujos de datos a través de la red. Los 
flujos de datos se fragmentan en paquetes con un determinado 
tamaño para la transmisión entre servidores y clientes. Un cliente 
puede escuchar el primer paquete, descomprimir el segundo 
mientras recibe el tercero. De esta forma los usuarios pueden 
empezar a visualizar la multimedia sin esperar al final de la 
transmisión. 
RTSP es un protocolo de presentación multimedia cliente/servidor 
que permite controlar el flujo de datos multimedia sobre la red IP. 
Proporciona una funcionalidad de control remoto para audio y video 
permitiendo pausar, ir hacia delante, atrás y a una posición 
absoluta. 
RTSP es un protocolo de nivel de aplicación diseñado para 
funcionar con protocolos de bajo nivel como RTP, RSVP. Funciona 
tanto para grandes audiencias multicast como para unicast. 
RSTP establece y controla los flujos de audio y de vídeo entre los 
servidores y los clientes, actuando como un ‘control remoto en red’ 
entre el servidor y el cliente. 
RTSP se caracteriza por: 
Ser un protocolo de nivel de aplicación con sintaxis y operaciones 
similares a http, pero funciona para audio y video. Utiliza URL’s 
como en http. 
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A diferencia de http, en RTSP tanto servidores como clientes 
pueden realizar peticiones. 
RTSP está implementado para funcionar sobre plataformas de 
sistemas operativos múltiples permitiendo la interoperabilidad de 
clientes y servidores de distintos fabricantes. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
68 
 
CAPÍTULO V 
5. IMPLEMENTACION DEL SISTEMA 
5.1. Requerimientos 
5.1.1. Requerimientos de hardware 
 CPU de más de 2.0 GHZ 
 Arquitectura recomendable de 64 bits 
 Memoria Ram: 512 MB 
 Tarjeta de Red. 
 Cámaras de Red recomendable con soporte para día y noche, y 
con formatos de video H.264 
 Almacenamiento: será analizado según variables dependientes 
como formato y resolución de las imágenes, el modo de 
grabación y tiempo en el cual se espera almacenar videos. 
Todo esto con pruebas y resultados en varios días de análisis.  
5.1.2. Requerimientos de software 
 Cualquier distribución de Linux, para la aplicación en la 
Universidad Central del Ecuador, campus central, se usará 
CentOS Enterprise Linux en su distribución 6 en adelante, 
versión “minimal”. 
 Linux Kernel-Source 
 Cambozola (visor java) 
 Apache (servidor web) 
 Mysql (base de datos) 
 PHP (lenguaje intérprete) 
 Libutils (librería para rutinas C) 
 Perl (lenguaje de lectura de los módulos del sistema) 
5.2. Guía de Instalación CentOS 6.x 
Para la implementación se recogen las mejores prácticas en la instalación 
de un servidor Linux, se realiza un análisis previo del almacenamiento del 
equipo en el que va a ser instalada la aplicación y se forma el sistema de 
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archivos que permiten un funcionamiento óptimo y rendimiento eficiente 
de los dispositivos que serán posteriormente configurados. 
La versión para el Sistema Operativo será “minimal” ya que promoverá el 
ahorro de recursos tanto en software y hardware, y seguridad de la 
aplicación. Se trata de un servidor en texto sin interfaz gráfica, el cual 
puede ser administrado mediante acceso remoto con el servicio ssh que 
viene por defecto y que será además configurado para mayor seguridad 
en la administración del sistema y aplicación.  
5.2.1. Método de instalación 
Para instalar CentOS se eligió desde un DVD, ingresando el DVD en la 
unidad de DVD y arranque el sistema desde el DVD.  
El programa de instalación revisa el sistema e intenta identificar su 
dispositivo de DVD. Inicia buscando una unidad de DVD (también 
conocida como ATAPI34). 
5.2.2. Pantalla de Bienvenida CentOS 
 
Gráfico 6.- Pantalla Bienvenida CentOS 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
                                            
34
 ATAPI.- Advanced Technology Attachment, estándar de interfaz para la conexión de 
los dispositivos de almacenamiento masivo de datos y las unidades ópticas que utilizan 
el estándar derivado de ATA 
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La pantalla de Bienvenida no le pide ninguna información. 
5.2.3. Selección del Idioma 
Luego de saltar el paso de comprobación del disco (media test), se 
procede a la selección del idioma, con el ratón se selecciona el 
idioma que se prefiere, Spanish (Español), a usar para la 
instalación y como predeterminado del sistema 
 
Gráfico 7.- Selección de Idioma 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
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5.2.4. Configuración del teclado 
Luego se selecciona el idioma del teclado 
 
Gráfico 8.- Configuración del teclado 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
 
5.2.5. Dispositivos de almacenamiento 
Se selecciona Dispositivos de almacenamiento especializado ya 
que permite instalar y configurar: 
 Redes de área de almacenamiento (SAN) 
 Dispositivos de almacenamiento de acceso directo (DASD) 
 Dispositivos RAID35 de Firmware 
 Dispositivos multirutas  
Al usar este método creamos un arreglo de discos que permitirá 
duplicar la información, se crea RAID1, dicho arreglo es una 
técnica que configura los discos para escribir los datos en dos 
como si fuesen uno. 
                                            
35
 RAID.- Redundant Array of Independent Disks, en español, arreglo redundante de 
discos independientes. 
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Se utilizan generalmente para proteger contra la pérdida de datos 
debido al fallo de una unidad. Cada unidad es un espejo que 
contiene una copia idéntica de los datos. Cuando falla una unidad, 
la otra sigue trabajando, proporcionando datos de la unidad que 
aún funciona. El equipo sigue funcionando, y el administrador tiene 
tiempo para reemplazar la unidad defectuosa sin interrupciones al 
usuario. 
 
Gráfico 9.- Dispositivos de almacenamiento 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
 
5.2.6. Configuración del nombre de host 
Posteriormente viene la pantalla de configuración del nombre del 
equipo que le identificará en la red con su respectivo dominio y la 
Configuración de red propiamente dicha, ingresando IP de forma 
manual o dinámica con DHCP 
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Gráfico 10.- Configuración nombre de host 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
 
5.2.7. Configuración del huso horario 
Se especifica la zona horaria y se puede usar UTC (Protocolo de 
Hora de Red) para mantener la precisión del reloj del sistema. 
 
Gráfico 11.- Configuración huso horario 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
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5.2.8. Establecer la contraseña de root 
Se escribe la contraseña de root con las políticas de seguridad 
convenidas, con las mejores prácticas, para mantener el sistema a 
salvo de ataques. 
 
Gráfico 12.- Establecer la contraseña de root 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
 
5.2.9. Configuración del particionamiento del disco 
El particionamiento permitirá dividir el disco duro en secciones 
individuales que se comportan como si fueran un disco duro en sí 
mismos.  
Se sigue un esquema de particionamiento recomendado por las 
fuentes oficiales de Red Hat 6 para aplicaciones web con servidor 
Apache: 
 Una partición swap 
 Una partición /boot 
 Una partición / 
 Una partición var 
Nota: La configuración final realizada de las particiones con sus 
respectivos volúmenes lógicos  se detalla en el Anexo 1 de este 
documento en la sección A.1.4. 
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5.2.9.1. Partición swap 
Una partición swap36 de al menos dos veces la memoria física. Las 
particiones swap sirven para soportar como memoria virtual. En 
otras palabras, los datos se escriben en una partición swap cuando 
no hay suficiente memoria RAM para almacenar la información que 
su sistema está procesando. 
5.2.9.2. Partición boot 
La partición montada en /boot/ contiene el kernel del sistema 
operativo (el cual permite a su sistema arrancar Red Hat Enterprise 
Linux) junto con archivos utilizados durante el proceso de arranque. 
Para la mayoría de los usuarios, una partición de arranque de 250 
MB es suficiente, sin embargo se configurará únicamente de 500 
MB 
5.2.9.3. Partición root 
Aquí es donde se localiza "/" (el directorio raíz). En esta 
configuración, todos los archivos (excepto aquellos almacenados 
en /boot) están en la partición raíz. 
3.0 GB permite instalar una instalación mínima, mientras que una 
partición raíz de 5.0 GB permite realizar una instalación completa, 
seleccionando todos los grupos de paquetes. 
Para la implementación se proveerá de 8.0 GB para instalar 
actualizaciones y componentes adicionales, indispensables para la 
aplicación a instalar 
5.2.9.4. Partición var 
El directorio /var guarda contenido para una cantidad de 
aplicaciones que incluyen al servidor web Apache. También se usa 
para almacenar los paquetes descargados para actualizaciones de 
forma temporal. La partición que contiene al directorio /var tendrá 
suficiente espacio para alojar el contenido de la aplicación. 
                                            
36
 swap.- en español, intercambio. 
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5.2.10. Creación de diseño personalizado 
Se crea un diseño personalizado para configurar el arreglo de 
discos y particionar manualmente el disco o los dispositivos de 
almacenamiento. 
 
Gráfico 13.- Creación de diseño personalizado 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
 
Se seleccionarán los dos discos ya que permitirán la creación del 
RAID1 
77 
 
 
Gráfico 14.- Discos para creación de RAID1 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
 
5.2.11. Creación de software RAID y dispositivos RAID 
 
Se elige esta opción para configurar una partición para RAID 
software. Esta es opción la única opción disponible si el disco 
contiene particiones de RAID sin software 
 
Gráfico 15.- Creación de software RAID y dispositivos RAID 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
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 Se van creando las particiones RAID para cada uno de los discos 
 
Gráfico 16.- Creación de partición RAID disco sda 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
 
 
Gráfico 17.- Creación de partición RAID disco sdb 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
 
 
 
 
 
 
79 
 
Con lo cual quedará preparado para la creación del software RAID 
 
Gráfico 18.- Creación de software RAID 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
 
5.2.12. Dispositivo RAID (boot) 
Se elige esta opción para construir un dispositivo RAID a partir de 
dos o más particiones RAID existentes. Esta opción está disponible 
si se configuraron dos o más particiones para software RAID 
 
Gráfico 19.- Dispositivo RAID (/boot) 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
 
Con lo que queda creado la partición /boot en los dos discos 
Posteriormente queda crear la partición RAID para el resto de 
sistema de archivos 
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Gráfico 20.- Dispositivo RAID en “sda” 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
 
 
Gráfico 21.- Dispositivo RAID en “sdb” 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
 
5.2.13. Dispositivos RAID (sistema de archivos) y 
LVM’s 
Es necesario crear las particiones con Grupos de Volúmenes y 
Volúmenes Lógicos que permitan un sistema flexible en el 
almacenamiento. Con lo cual permitirá al sistema añadir discos o 
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unidades que se montenen el sistema de archivos creado y 
suministren mayor tamaño al existente. 
Creando un dispositivo RAID se seleccionan los discos para crear 
inicialmente un volumen físico 
 
Gráfico 22.- Creación de volumen físico 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
 
5.2.14. Creación de Grupo de Volúmenes 
 
Gráfico 23.- Creación de grupo de volúmenes 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
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Añadiendo un volumen lógico al grupo de volúmenes ‘VolGroup’ se 
crean las particiones necesarias con el tipo de sistema de archivos, 
tamaño deseado para la aplicación que instalará posteriormente 
Inicialmente se crea la partición swap, luego la partición “raíz (/)” y 
luego la partición /var 
 
Gráfico 24.- Creación de partición swap 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
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Gráfico 25.- Creación de partición root (/) 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
 
 
Gráfico 26.- Creación de partición var 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
 
Con lo cual el sistema de archivos y particiones con sus puntos de 
montaje y tamaño quedan de la siguiente manera: 
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Gráfico 27.- Sistema de archivos posterior a la instalación 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
 
Se puede editar la etiqueta con la que se mostrará en el menú del 
gestor de arranque 
 
Gráfico 28.- Etiqueta del Sistema Operativo 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
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Como se propuso, con la versión “minimal” los componentes 
mínimos de la versión se proceden a instalar junto al sistema 
operativo que al finalizar será customizado para la implementación 
de la aplicación Web. 
 
Gráfico 29.- Progreso de instalación 
Autor: Tesista 
Fuente: Implementación del Sistema Operativo 
 
5.3. Componentes necesarios 
Previo a la instalación de componentes será necesario la 
actualización mediante el comando: yum –y update 
De aquí se presentan los componentes, paquetes, librerías, 
códecs, necesarios para la posterior instalación del sistema: 
 gcc 
 gcc-c++ 
 wget 
 mysql-devel 
 mysql-server 
 php 
 php-mysql 
 php-pear 
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 php-pear-DB 
 php-mbstring 
 bison 
 bison-devel 
 httpd 
 make 
 ncurses 
 ncurses-devel 
 libtermcap-devel 
 sendmail 
 sendmail-cf 
 caching-nameserver 
 sox 
 newt-devel 
 libxml2-devel 
 libtiff-devel 
 php-gd 
 audiofile-devel 
 gtk2-devel 
 libv4l-devel 
 ffmpeg 
 ffmpeg-devel 
 zlib 
 zlib-devel 
 openssl 
 openssl-devel 
 gnutls-devel 
 php-process 
 perl-Time-HiRes 
 perl-CPAN 
 pcre-devel 
 libjpeg-devel 
 perl-Date-Manip 
 perl-libwww-perl 
 perl-Module-Load 
 perl-Net-SFTP-Foreign 
 perl-Archive-Tar 
 perl-Archive-Zip 
 perl-Expect 
 perl-MIME-Lite 
 perl-Device-SerialPort 
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Previo a la configuración es necesario instalar y configurar 
componentes de perl-CPAN que ayudarán al buen funcionamiento 
de la aplicación,  como root: 
 cpan 
 cpan> install Bundle::CPAN 
 cpan> install Sys::Mmap 
 cpan> install MIME::Entity 
 cpan> install X10::ActiveHome 
 cpan> reload cpan 
 cpan> exit 
5.4. Descarga de ZoneMinder 
Se descarga de la fuente oficial, la última versión del sistema, su 
dirección es http://www2.zoneminder.com/downloads/ZoneMinder-
1.25.0.tar.gz  
5.5. Configuración de los binarios 
Una vez descargado y descomprimido se requiere la configuración de 
las variables que serán tomadas en cuenta para su instalación  
CXXFLAGS=-D__STDC_CONSTANT_MACROS ./configure  
--with-webdir=/var/www/html/zm 
--with-cgidir=/var/www/cgi-bin 
--with-webuser=apache 
--with-webgroup=apache 
ZM_DB_HOST=<nombrehost> 
ZM_DB_NAME=<nombrebasededatos> 
ZM_DB_USER=<nombreusuario> 
ZM_DB_PASS=<contraseña> 
ZM_SSL_LIB=openssl 
--with-extralibs="-L/usr/lib64 -L/usr/lib64/mysql -L/usr/local/lib" 
--with-libarch=lib64 
--with-ffmpeg 
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5.6. Instalación ZoneMinder 
Una vez compilado las fuentes y configuradas las variables se procede 
con los comandos make & make install para a su instalación 
5.7. Creación de base de datos mediante migración 
Se inicializa el servicio de mysql para usar este motor de base de 
datos: 
# /etc/init.d/mysqld start 
Mediante las buenas prácticas para crear contraseñas se genera una 
para el usuario root de mysql 
# /usr/bin/mysqladmin -u root password <contraseña> 
Se ingresa al motor de base de datos y para crear la base de datos 
con el nombre especificado en la configuración de los binarios 
mysql> CREATE DATABASE <nombrebasededatos>; 
Se crea un usuario con los parámetros indicados en la configuración 
de las variables 
mysql> CREATE USER <nombreusuario>@<nombrehost> 
IDENTIFIED BY <contraseña>; 
Se otorgan los permisos al usuario en la base de datos creada 
mysql> grant CREATE, INSERT, SELECT, DELETE, UPDATE on 
<nombrebasededatos>.* to <nombreusuario>@<nombrehost>; 
Para recargar los privilegios desde las tablas de concesiones en la 
base de datos se ingresa el comando. 
mysql> FLUSH PRIVILEGES; 
Saliendo del motor de base de datos se copia el script de migración 
desde las fuentes de Instalación de ZoneMinder 
# mysql -u root -p <nombrebasededatos> < ../ZoneMinder-
1.25.0/db/zm_create.sql 
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5.8. Inicio de servicio ZoneMinder en el arranque del 
sistema 
Se copia el archivo de ejecución o script que se encuentra en los 
binarios y se pega en el directorio donde están los archivos de 
arranque del sistema 
# cp ../ZoneMinder-1.25.0/scripts/zm /etc/init.d/ 
Se designan los permisos de ejecución al archivo, dicho archivo 
puede ser cambiado el nombre por razones de seguridad 
# chmod +x /etc/init.d/zm 
Una vez realizado esto, se ubica dentro de los servicio de inicio  en 
el arranque con el comando: 
# chkconfig zm on 
5.9. Cambozola 
Cambozola es un visor de flujos jpeg de varias partes. Es la pieza 
central en ZoneMinder y otros productos de video basados en 
Java.  
Es preferible descargar e instalar la última versión de Cambozola 
de la página web de ZoneMinder: 
http://www.zoneminder.com/sites/zoneminder.com/downloads/cam
bozola.jar 
Cambozola es un reemplazo a través del navegador que muestra 
los flujos de imágenes correctamente. Sin un jar firmado, es capaz 
de conectar con el mismo servidor del que ha sido conectado. 
También se puede utilizar desde la línea de comandos para 
conectarse a cualquier servidor. 
Cambozola soporta accesorios o dispositivos que pueden utilizarse 
para mostrar información del streaming  o cambiar su aspecto 
sobre la marcha. 
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Su instalación es sencilla, únicamente se requiere ubicar en el 
directorio de ZoneMinder. Y para ser vista por el servidor web, se le 
asigna el usuario y grupo apache de la siguiente manera: 
# chown apache:apache /rutawebdeZoneMinder/cambozola.jar 
5.9.1. Estructura Cambozola 
5.9.1.1. Servidor web y servidor de cámaras en el 
mismo equipo 
Esta es la configuración más simple, tanto en el servidor web y 
el servidor de cámaras en el mismo equipo. 
 
Gráfico 30.- Estructura cambozola cliente-servidor 
Autor: Tesista 
Fuente: Internet 
 
5.9.1.2. Servidor web y servidor de cámaras detrás del 
firewall 
Para el applet Cambozola, el servidor web y el servidor de 
streaming están a la vez en el mismo equipo firewall 
(cortafuegos). Detrás de las escenas, el firewall reenvía la 
conexión a diferentes equipos que hacen el verdadero 
trabajo de servir a la página web y el streaming de la 
cámara. 
Para manejar el proxy, el archivo de configuración 
rinetd.conf  que se encuentra en 
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http://www.boutell.com/rinetd/ sugiere que para la 
transmisión de puerto 8080 al puerto 80 en un solo servidor 
se configure la línea: 
0.0.0.0 8080 server 80 
 
Gráfico 31.- Estructura cambozola detrás de firewall 
Autor: Tesista 
Fuente: Internet 
 
El único inconveniente de esta configuración es que si el 
servidor web y servidor de cámaras están en equipos 
diferentes, y están accediendo al servidor web desde dentro 
del firewall, la URL37 de la transmisión se redireccionará al 
servidor incorrecto (server1 en lugar del server2). 
 
5.9.1.3. Servidor web y servidor de cámaras en 
diferentes equipos 
Las aplicaciones pueden conectarse a diferentes equipos y, 
para el applet, el usuario cliente debe confiar en el applet y 
                                            
37
 URL.- uniform resource locator, en español localizador de recursos uniforme 
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permitir que se conecte a otro servidor para el streaming de 
video. 
Para ello, la página web debe hacer referencia a la ruta de 
acceso completa a la URL del servidor de cámaras. 
 
Gráfico 32.- Estructura cambozola distribuido 
Autor: Tesista 
Fuente: Internet 
 
Las instrucciones básicas para crear un certificado de 
prueba y de firma “jar” son: 
$ keytool -genkey -alias cambozola 
$ keytool -selfcert -alias cambozola 
$ jarsigner cambozola.jar cambozola 
Si este archivo JAR firmado hace referencia en la página 
web, el usuario le pedirá si desea confiar en el applet. 
5.10. Servicios necesarios y no indispensables 
Concluida la instalación procedemos a la configuración de servicios 
necesarios en el arranque y al detenimiento de los que, para este 
servidor, no requiere con los siguientes comandos. 
# chkconfig mysqld on 
# chkconfig httpd on 
# /etc/init.d/httpd start 
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# /etc/init.d/zm start 
# /etc/init.d/iptables stop 
# chkconfig iptables off 
# /etc/init.d/ip6tables stop 
# chkconfig ip6tables off 
 
5.11. Configuración Inicial 
Una vez instalado se puede ver la consola de administración en un 
navegador, ingresando a la URL configurada. 
 
Gráfico 33.- Pantalla inicial del sistema 
Autor: Tesista 
Fuente: Instalación de la aplicación 
 
Posterior a esto, se necesita habilitar la autenticación de usuarios en la 
Pestaña de Opciones, tildando la opción OPT_USE_AUTH. Se reinicia 
la aplicación y se puede ingresar a configurar los usuarios y 
contraseñas a usar por el la Red de Seguridad Universitaria. 
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5.12. Configuración y afinamiento de la aplicación 
ZoneMinder 
5.12.1. Particionamiento adecuado para la aplicación 
La aplicación debe llevar como una buena práctica particiones para 
cada elemento de almacenamiento y para que pueda ser 
monitorizado por los administradores de red 
Así, se crea particiones adicionales en el grupo de volúmenes 
como volúmenes lógicos. 
 Una partición para los registros (/var/logs) 
Con el comando: # lvcreate {-L/--size tamaño} {-n/--name 
nombre_del_lv} nombre_del_vg 
Una vez que se tiene un volumen lógico, se puede usar el 
dispositivo como un dispositivo de bloques en el que se puede 
crear un sistema de archivos. Para crear un sistema de archivos 
ext4 en el volumen lógico perteneciente a los registros de la 
aplicación sería así como 
# mkfs.ext4 /dev/mapper/nombre_del_vg-nombre_del_lvlogs 
Posteriormente se monta en el directorio que se desea, para el 
caso de pondrá  en el directorio /var/logs/: 
# mount /dev/mapper/nombre_del_vg-nombre_del_lvlogs 
/var/logs/ 
 Una partición para almacenar los eventos y grabaciones 
creadas por la aplicación (/var/eventos/) 
Con el comando: # lvcreate {-L/--size tamaño} {-n/--name 
nombre_del_lv} nombre_del_vg 
Una vez que se tiene el volumen lógico, se tiene que usar el 
dispositivo como un dispositivo de bloques en el que se puede 
crear un sistema de archivos. Para crear un sistema de archivos 
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ext4 en el Volúmen Lógico perteneciente a los eventos y 
grabaciones de la aplicación sería así como 
# mkfs.ext4 /dev/mapper/nombre_del_vg-nombre_del_lveventos 
Después, resta montar en el correspondiente directorio, para 
montar el volumen lógico perteneciente al directorio 
/var/eventos/: 
# mount /dev/mapper/nombre_del_vg-nombre_del_lveventos 
/var/eventos/ 
Finalmente se requiere agregar en el archivo /etc/fstab la 
asignación de los nuevos volúmenes lógicos con su grupo de 
volúmenes a los puntos de montaje creados para la aplicación, 
de modo que, en cada inicio del sistema operativo pueda 
leerlos: 
/dev/mapper/ nombre_del_vg-nombre_del_lvlogs        /var/logs/      
ext4    defaults        1 2 
/dev/mapper/ nombre_del_vg-nombre_del_lveventos  /var/eventos/ 
ext4    defaults        1 2 
5.12.2. Agregar almacenamiento al servidor 
Al haber la necesidad de conservar por más tiempo los eventos 
grabados por las cámaras de video vigilancia se puede requerir el 
aumento de almacenamiento, ya sea con un disco físico o virtual (si 
la plataforma esta virtualizada). Con lo cual, se procede a la 
instalación de dicha unidad apagando el equipo y posteriormente 
asignando a la partición donde se guardan los eventos. 
Inicialmente con el comando fdisk -l se observa si reconoce la 
unidad y la etiqueta que posee. 
Luego se crea el disco físico: 
# pvcreate /dev/sdc 
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 Se extiende primeramente el grupo de volúmenes  
# vgextend nombre_del_vg /dev/disco 
Se extiende el volumen lógico  
# lvextend -L +tamaño  
/dev/nombre_del_vg/nombre_del_lveventos 
# resize2fs /dev/nombre_del_vg/nombre_del_lveventos  
5.12.3. Rotación de logs ZoneMinder 
En el capítulo IV, Descripción Técnica, sección “Registros de 
Sistema y aplicación”, se explicó cómo y dónde se guardan los 
logs. Para este caso, la aplicación registra varios eventos divididos 
en archivos con extensión .log, que almacenan información según 
la configuración. La arquitectura descrita en el capítulo II, hace 
entender que cada módulo posee su propio archivo de registro, por 
lo cual, cada uno se crea con el nombre y la extensión .log, de esta 
manera, <nombremódulo>.log 
El archivo que genera estos logs se puede crear en el directorio de 
logrotate, que está en /etc/logrotate.d/ con el siguiente contenido: 
/var/logs/zm/*log { 
    daily 
    compress 
    rotate 30 
    dateext 
    create 644 apache apache 
    missingok 
    notifempty 
    sharedscripts 
    postrotate 
 /usr/local/bin/zmpkg.pl logrot 2> /dev/null > /dev/null || true 
 /etc/init.d/rsyslog restart > /dev/null 2> /dev/null || true 
   endscript 
} 
 
Como este script depende directamente del servicio rsyslog se 
configura un archivo dentro del directorio del mismo /etc/rsyslog.d/ 
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El contenido del archivo debe poseer la línea: 
local1.*             /var/logs/zm/zm.log 
Y para evitar que los eventos de ZoneMinder se vayan también a 
los registros del sistema se añade la línea: 
*.info;local1.!*;mail.none;news.none;authpriv.none;cron.none    
  /var/log/messages 
 
5.12.4. Monitorización de recursos del servidor de 
cámaras 
Para la monitorización del servidor ya sea virtual o físico se 
recomienda la instalación de la aplicación Cacti en un servidor 
virtualizado fuera del servidor de la aplicación que ayude a evaluar 
en tiempo real los recursos que utilizará el sistema de video 
vigilancia. La gráfica de la arquitectura sería la siguiente: 
 
Gráfico 34.- Arquitectura Cacti-Sistema video vigilancia 
Autor: Tesista 
Fuente: www.vmware.com 
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Para esto se instala en un servidor con Centos 6, los componentes: 
 php-snmp 
 net-snmp-utils 
 net-snmp-libs 
 php-pear-Net-SMTP 
 rrdtool 
Se crea la base de datos para cacti en mysql: 
 mysql> create database cacti; 
 mysql> GRANT ALL ON cacti.* TO cacti@localhost 
IDENTIFIED BY ‘password’; 
 mysql> FLUSH privileges; 
Mediante migración se crean las tablas de la base de datos de 
Cacti: 
# mysql -u cacti -p cacti < /usr/share/cacti-0.8.7d/cacti.sql 
Se modifica el archivo de configuración de la aplicación 
/etc/cacti/db.php con los parámetros deseados: 
$database_type = "mysql"; 
$database_default = "cacti"; 
$database_hostname = "host_name"; 
$database_username = "user_name"; 
$database_password = "password"; 
$database_port = "3306"; 
$database_ssl = false; 
Se modifica el archivo /etc/httpd/conf.d/cacti.conf 
En las líneas de autorización se modifica la restricción con los 
equipos que tendrán los permisos para acceder a la información de 
dicha aplicación 
Deny from none 
Allow from “ip autorizada” 
Se crea el cron (tarea automatizada) que permite enviar 
información a la aplicación cada 5 minutos para tener la 
información actualizada. 
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En el archivo /etc/cron.d/cacti se añade la línea: 
*/5 * * * * cacti /usr/bin/php /usr/share/cacti/poller.php > 
/dev/null 2>&1 
Adicionalmente se instala el componente como una plantilla que 
mediante snmp v2 establecerá el uso de red de la aplicación, se 
requiere descargar cacti-netsnmp-memory.0.7.tar 
Se modifica el archivo /etc/snmp/snmpd.conf ya que se usa la 
versión 2 de snmp y requiere corregir el OID para monitorización de 
red 
De:  view     systemview   included   .1.3.6.1.2.1.1 
a: view     systemview   included   .1.3.6.1.2.1 
 
Finalmente se accede a la consola de instalación y a la vez de 
administración en la dirección http://servidor/cacti.  
5.12.5. Configuración de las cámaras con el formato 
H.264 
Debido a la demanda que requiere, y con la finalidad de dar 
velocidad a las conexiones de las cámaras de vigilancia de 
cualquier sede se las configura con el formato H.264 que en el 
capítulo 4 se mostró como una alternativa significativa entre los 
demás formatos de compresión para casos como este en el que se 
promueve el ahorro de recursos tanto en el equipo servidor como 
en la red de datos de la Universidad, que son limitados. 
Para cumplir con esto al agregar las cámaras deseadas se 
configuran los parámetros: Tipo Origen en la Pestaña ‘General’ y 
Source Path de la Pestaña ‘Origen’ 
En Tipo Origen se selecciona la herramienta de conversión Ffmpeg 
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Gráfico 35.- Configuración H.264 en ZoneMinder, pestaña General 
Autor: Tesista 
Fuente: Implementación de la aplicación 
 
En Source Path se ingresa el protocolo usado para la captura en 
este caso rtsp, la IP de la cámara, seguido de dos puntos con el 
puerto de origen y la ruta de donde se genera el video 
 
Gráfico 36.- Configuración H.264 en ZoneMinder, pestaña Origen 
Autor: Tesista 
Fuente: Implementación de la aplicación 
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CONCLUSIONES Y RECOMENDACIONES 
Conclusiones 
- La solución requerida por la contraparte cumple a cabalidad las 
expectativas de un sistema de monitorización de video, la Red de 
Seguridad Universitaria cuenta ahora con un sistema funcional y 
eficiente en la tarea de vigilar áreas vulnerables y/o dependencias 
internas o externas que desee dicha entidad para brindar mayor 
seguridad a la Universidad Central del Ecuador. 
- El sistema promueve el uso de herramientas en software libre y 
genera conocimiento para quienes estén interesados en hacer 
frente a la delincuencia con un sistema de video vigilancia usando 
cámaras de red y que pretendan ver los eventos desde cualquier 
lugar del mundo vía internet. 
- Hoy se pretende que el mantenimiento y soporte lo realice personal 
propio de la institución, el manejo del software y del hardware sin 
pérdida de tiempo al obtener información necesaria para la toma de 
decisiones en la gestión y administración del sistema de video 
vigilancia. 
- En comparación con sistemas pagados de video vigilancia, la 
aplicación ZoneMinder otorga al usuario más funcionalidades, y 
sobretodo, escalabilidad para que no dependa del costo de la 
licencia según la cantidad de cámaras que se deseen instalar. Esto 
a su vez abre la posibilidad de instalar cámaras en cualquier 
dependencia, facultad o área exterior que requiera ser provista de 
seguridad en la Universidad Central del Ecuador. 
- La implementación no demanda de hardware de gran capacidad, 
sin embargo un recurso tan importante como el almacenamiento en 
un sistema de video vigilancia dependerá sobretodo del tiempo de 
respaldo de los eventos, de las cámaras que se tenga y de la 
configuración que se realice, por lo que, en las pruebas y 
resultados (Anexo 1) que se encuentra en esta tesis, se muestra un 
estudio basado en series temporales, que refleja el análisis previo 
que se debe realizar para determinar la cantidad de 
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almacenamiento necesario y los pronósticos de almacenamiento 
periódico para la posterior expansión de dicho sistema de video 
vigilancia. 
- El sistema ZoneMinder permite almacenar de manera inteligente 
los eventos grabados en el equipo ya que trae consigo un lenguaje 
que interpreta sentencias con operadores lógicos, haciendo más 
fácil para el usuario realizar las tareas de administración. 
 
Recomendaciones 
 
- Se recomienda crear una vlan (red virtual) para las cámaras de red 
del sistema de video vigilancia debido a que al encontrarse en una 
red de datos interna es susceptible a escuchas de las 
comunicaciones por parte de algún intruso que se encuentre dentro 
de la misma. Además se prefiere una vlan para que el ancho de 
banda sea administrado y dedicado específicamente para el 
sistema de video vigilancia 
- Para mayor fluidez del video tanto en monitorización como en el 
almacenamiento se recomienda que el cableado de las cámaras 
sea de fibra óptica, al menos hasta el switch que tenga la conexión 
asignada por cercanía a cada cámara de red. 
- Para poder estimar el almacenamiento se puede simplemente ver 
el consumo diario por cámara. Pero se recomienda usar esta 
documentación para ver como pronosticar el uso del disco, ya que 
depende de factores como la configuración del sistema y de las 
cámaras como tal. Adicionalmente ver el sistema de monitorización 
Cacti mencionado anteriormente para analizar el resto de recursos, 
memoria, procesador y uso de red, que por lo general no es alto 
pero si se debe realizar un análisis más detallado si se eleva la 
cantidad de cámaras para que el administrador de la infraestructura 
aumente a la par los recursos necesarios y específicos para la 
tarea encomendada del servidor de cámaras de video vigilancia 
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MARCO DE REFERENCIA 
ANEXO 1: Pruebas y Resultados 
El ambiente donde se espera aplicarlo, la arquitectura del sistema, 
además de la plataforma de operación y detalles referentes al diseño y la 
implementación del mismo. Estos detalles son complementados con los 
resultados obtenidos al realizar algunas pruebas de desempeño y 
funcionalidad posterior a la implementación del sistema. 
La plataforma hardware y software sobre la que se realizaron las pruebas 
se presenta para mostrar las pruebas funcionales en las que se verifica el 
correcto funcionamiento de todos los componentes que conforman el 
sistema de video vigilancia. 
La primera prueba funcional consiste en mostrar la conectividad y la 
independencia de los dispositivos de captura de imágenes (cámaras de 
red) con la aplicación propuesta y permitir que la(s) persona(s) 
encargada(s) para emplearla dentro del sistema confíe(n) en lo que se 
muestra y se pueda expandir la cobertura de vigilancia en la Universidad 
mediante la instalación de cámaras adicionales en lugares que requiera la 
Red de Seguridad Universitaria. 
La segunda prueba se la realiza con un software extra de auditoría 
denominado ‘Cacti’ en su versión 0.8.8a, que muestra en tiempo real la 
actividad del equipo en funcionamiento y su objetivo es mostrar la 
actividad de los recursos básicos que conforman el equipo servidor tales 
como: uso de memoria, uso de red, memoria en uso y libre del disco, 
rendimiento del procesador a fin de proporcionar datos esenciales para el 
administrador del sistema. Con los cuales además se podrá hacer 
estimaciones acerca principalmente del almacenamiento requerido a fin 
de brindar escalabilidad y flexibilidad. 
Finalmente se realiza las estimaciones con un modelo de Minería de 
Datos llamado método de series temporales para pronosticar el uso de 
disco en base al tiempo extrayendo los datos del software cacti. 
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A1.1. Hardware de pruebas 
La implementación y pruebas se realizaron en un equipo de las siguientes 
características: 
Equipo Servidor: 
 Procesador: Intel(R) Core(TM)2 Quad CPU 
 Memoria ram: 2GB 
 Disco Duro: (1) 160GB 
         (2) 1.5TB 
Cámaras de red: 
 Vivotek 8161 (6 unidades) 
A1.2 Software de pruebas 
Dentro de los requerimientos de software se detalló los componentes 
necesarios. Aquí se detalla las versiones y/o valores de cada uno de ellos: 
 CentOS Enterprise Linux 6.4, versión “minimal” 64 bits. 
 Linux Kernel-Source: 2.6.32-279.el6.x86_64 
 Cambozola: v0.931 
 Apache/2.2.15 
 Mysql: Server version 5.1.69 
 PHP: 5.3.3 
 Perl: v5.10.1 
A1.3 Funcionalidad del sistema 
La configuración se la realizó acorde al estándar H.264, especificando 
tanto en el sistema como en el panel de control de cada una de las 
cámaras con soporte para el mencionado estándar. Por razones de 
seguridad no se muestran algunos de los valores. 
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Configuración en las cámaras de red Vivotek 8161 
 
Gráfico 37.- Configuración de las cámaras de red 
Autor: Tesista 
Fuente: Página de configuración de la cámara 
 
Vista del sistema con las cámaras registradas y configuradas 
 
Gráfico 38.- Sistema con las cámaras configuradas 
Autor: Tesista 
Fuente: Implementación de la aplicación 
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Vista en Cámara Múltiple de seis cámaras 
 
Gráfico 39.- Sistema en Cámara Múltiple 
Autor: Tesista 
Fuente: Implementación de la aplicación 
 
A1.4 Volúmenes lógicos creados 
Se crearon volúmenes lógicos para las particiones: 
 raíz del sistema (/) 
 partición var 
 partición para logs (registros) 
 partición para datos de la aplicación 
 partición boot para el arranque del sistema operativo 
Con esto le permitirá ir agregando al administrador del sistema discos 
físicos para el almacenamiento requerido y en caso de aumentar más 
cámaras para extender la capacidad y evitar la compra de equipos 
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adicionales ya que el mismo sistema se puede encargar de administrar 
más cámaras de red. 
Adicionalmente estas particiones serán analizadas en el sistema 
monitorizador ‘Cacti’, cada una y por separado. 
 
Gráfico 40.- Particiones del Sistema Operativo 
Autor: Tesista 
Fuente: Consola del sistema operativo 
 
A1.5 Recursos monitorizados 
Para el buen uso y seguimiento del sistema se estableció que cuatro 
recursos importantes para el sistema sean monitorizados: 
 Memoria (ram) 
 Procesador 
 Almacenamiento (disco físico) 
 Red 
Gráficas de éstos se configuran en el servidor empezando por la 
memoria, se muestran de la siguiente manera: 
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Gráfico 41.- Uso de memoria del sistema 
Autor: Tesista 
Fuente: Aplicación Cacti 
 
La gráfica del procesador puede ser de dos maneras diferentes. Presentar 
sus cuatro núcleos con lo cual tendremos la gráfica por separado de cada 
uno con la carga en porcentaje: 
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Grafico 42.- Uso del procesador 
Autor: Tesista 
Fuente: Aplicación Cacti 
 
Si se desea ver en un solo gráfico la carga en el procesador a manera de 
resumen se observa la siguiente gráfica donde presenta los promedios 
por minuto, cinco minutos y de los últimos 15 minutos: 
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Gráfico 43.- carga del procesador promedio 
Autor: Tesista 
Fuente: Aplicación Cacti 
 
Las particiones del disco, en este gráfico, se presentan desde arriba hacia 
abajo: la partición var, la partición de los datos, la partición raiz y la 
partición para los logs (registros), con su espacio disponible y el uso dado. 
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Grafico 44.- Uso de disco por partición y espacio disponible 
Autor: Tesista 
Fuente: Aplicación Cacti 
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El uso de la red se presenta en el siguiente gráfico: 
 
Gráfico 45.- Uso de la red de datos 
Autor: Tesista 
Fuente: Aplicación Cacti 
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A1.6 Estimaciones y proyecciones de almacenamiento 
En relación a la fórmula del literal 4.7.2.2.1, basado en la configuración de 
la aplicación con el formato H.264 y el tamaño de imagen 640x480, se 
tiene que el cálculo por ejemplo para 3 cámaras para 21 días sería un 
almacenamiento requerido estimado de 100,13GB x 3cámaras x 
3semanas = 901,16GB. 
Por lo tanto depende de la cantidad de cámaras que se requiera y del 
tiempo que se desee almacenar. 
Se aclara que este dato se obtiene en base a una suposición de tener 
grabando a diario, todas las horas. 
La implementación con el método de compresión H.264 considera un gran 
avance en la configuración pero es recomendable para optimizar el 
almacenamiento la grabación únicamente en detección de movimiento 
Debido a la configuración del sistema para que grabe únicamente con 
detección de movimiento es difícil realizar el cálculo del almacenamiento 
por lo que es necesario analizar dicha variable con la herramienta de 
monitorización de recursos Cacti. Con ésta herramienta se elimina la 
incertidumbre y se evalúa en tiempo real los eventos que se van 
generando y el almacenamiento promedio que se requiera al instalar 
nuevas cámaras. Además de estimar se podrá hacer proyecciones 
utilizando la herramienta de análisis y proyección de las Series 
Temporales. 
Para el análisis de las Series Temporales se usan métodos que ayudan a 
interpretarlas y que permiten extraer información representativa sobre las 
relaciones subyacentes entre los datos de la serie o de diversas series y 
que permiten en diferente medida y con distinta confianza extrapolar o 
interpolar los datos y así predecir el comportamiento de la serie en 
momentos no observados.  
Para el estudio de las tendencias de almacenamiento promedio se usa la 
herramienta IBM SPSS Statistics v19. 
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Inicialmente se grafica la serie con los datos extraidos de la partición de 
datos del sistema. Observando los gráficos se podrá detectar los 
componentes esenciales de la serie y permitirá: 
 Detectar Outliers.- se refiere a puntos de la serie que se escapan 
de lo normal. Un outlier es una observación de la serie que 
corresponde a un comportamiento anormal del fenómeno (sin 
incidencias futuras), un error provocado o un error de medición. 
Se determina desde fuera si un punto dado es outlier o no. Si se 
concluye que lo es, se debe omitir o reemplazar por otro valor 
antes de analizar la serie. 
Por ejemplo analizando el gráfico obtenido del 21 de junio al 17 de 
julio de 2013 se encuentran datos marcados en el cuadrado que 
corresponden a un comportamiento anormal de la serie. Estos 
datos anormales se crearon debido a la reconfiguración que se hizo 
en el servidor por lo tanto dejó de funcionar y no realizó grabación 
alguna. 
 
Gráfico 46.- Detección de outliers en Serie Temporal 
Autor: Tesista 
Fuente: Documentación de análisis 
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Un problema como este se soluciona se soluciona eliminando las 
observaciones que no ayudan en el estudio. 
 Detectar tendencias 
La tendencia representa el comportamiento preponderante de la 
serie. Se define como el cambio de la media a lo largo de un 
periodo. 
 
 Ver la variación estacional 
La variación estacional se presenta cuando la serie de tiempo tiene 
patrones que se repiten con una frecuencia constante en periodos 
iguales de tiempo. 
Para el caso de las grabaciones se puede observar la variación 
estacional de forma más evidente si se observa semanalmente y 
anualmente. Las condiciones que generan dicha variación 
obedecen por ejemplo: 
o El fin de semana 
o Las vacaciones de fin de semestre 
o Feriados de fin de año 
 Ver variaciones irregulares 
Es un componente aleatorio que basado en movimientos 
irregulares(al azar) representan todos los tipos de movimientos de 
una serie de tiempo que no sea tendencia, variaciones 
estacionales. 
 
 Pronosticar 
Para el pronóstico es necesario seleccionar el modelo más 
adecuado para estudiar el comportamiento de la serie y así 
pronosticar generando el modelo óptimo. 
Inicialmente se gráfica la serie: 
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Gráfico 47.- Gráfica de la Serie Temporal 
Autor: Tesista 
Fuente: Documentación de análisis 
 
La serie presenta un cambio brusco inicialmente, luego se 
mantiene ligeramente y luego decae. Esto impulsa a generar un 
modelo que sugiera la presencia de un componente periódico en la 
Serie Temporal. Debido a que las grabaciones registran varios 
cambios debido a temporadas como vacaciones o feriados, el 
análisis presenta solo una muestra de cómo realizarlo ya que se 
encontraría un mejor componente estacional si se lo analiza 
anualmente o mínimo semestralmente. 
La ejecución del análisis se lo hace con el modelizador experto de 
SPSS. Seleccionando en los menús: 
Analizar > Predicciones > Crear modelos 
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Gráfico 48.- Modelizador de Series Temporales 
Autor: Tesista 
Fuente: Aplicación IBM SPSS Statistics 
 
Como método se selecciona ‘Modelizador experto’ y dentro de 
‘Criterios’ se desmarca los valores atípicos. Los tipos de valores 
atípicos más comunes se incorporarán al modelo y al modelo final. 
La detección de valores atípicos puede incrementar 
significativamente el tiempo de cálculo que necesita el modelizador 
experto y en este caso no hace falta su intervención. 
Posteriormente se guardará el modelo estimado en un archivo XML 
externo para poder experimentar con distintos valores de los 
predictores, utilizando el procedimiento ‘Aplicar modelos de series 
temporales’, sin tener que volver a generar el modelo. 
En la pestaña ‘Guardar’ se debe definir la ubicación y nombre del 
archivo con formato xml 
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Gráfico 49.- Modelizador de Series Temporales, pestaña Guardar 
Autor: Tesista 
Fuente: Aplicación IBM SPSS Statistics 
 
Para almacenar los valores pronosticados, los límites de confianza 
inferiores y superiores se los marca en las casillas 
correspondientes. 
El resultado de este análisis graficará los valores de la serie y los 
pronósticos que realiza el modelo 
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Gráfico 50.- Serie Temporal y Valores Pronosticados 
Autor: Tesista 
Fuente: Documentación de análisis 
 
Los valores pronosticados muestran un buen acuerdo con los  
valores observados, lo que indica que el modelo tiene una 
capacidad predictora satisfactoria. El modelo predice además los 
picos estacionales y funciona correctamente a la hora de capturar 
la tendencia estable, ascendente o descendente de los datos. 
La tabla de estadísticos por su parte muestra como información de 
resumen y estadísticos de bondad de ajuste para cada modelo 
estimado. Los resultados de cada modelo se etiquetan con el 
identificador de modelo proporcionado en la tabla de descripción 
del modelo, aunque se verificará principalmente el estadístico de 
Ljung-Box. 
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Estadísticos del modelo 
Modelo 
Número de 
predictores 
Estadísticos de 
ajuste del 
modelo Ljung-Box Q(18) 
Número de 
valores atípicos 
R-cuadrado 
estacionaria Estadísticos GL Sig. 
Usado (GB)-
Modelo_1 
0 ,098 7,754 16 ,956 0 
Tabla 5.- Estadísticos del modelo 
Autor: Tesista 
Fuente: Documentación de análisis 
 
 
El estadístico de Ljung-Box, también conocido como el estadístico 
Box-Pierce modificado, proporciona una indicación de si el modelo 
se ha especificado correctamente. Un valor de significación inferior 
a 0,05 implica que existe una estructura en la serie observada que 
el modelo no explica. El valor de 0,956 que se muestra aquí no es 
significativo, por lo que podemos estar seguros de que el modelo 
está correctamente especificado. El modelizador experto detectó 
cero puntos que se consideren valores atípicos y no se crea un 
modelo adicional. 
Para este estudio se considera además de los valores 
pronosticados, los valores que representan límites de confianza 
superiores ya que darán cuenta del espacio de almacenamiento 
que se requiere y la holgura que se debe tomar en cuenta para el 
respectivo pronóstico. 
El modelo anterior almacena los pronósticos, los límites de 
confianza inferior y superior de almacenamiento. 
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Tabla 6.- Datos extraidos de Cacti, Pronósticos, Límites Inferior y Superior de 
almacenamiento según el modelo 
Autor: Tesista 
Fuente: Documentación de análisis 
 
Se puede representar gráficamente para poder analizar mas 
detenidamente con los límites de confianza superior. 
Fecha UsadoGB WEEK_ DAY_ DATE_
Pronosticado_Usado
GB_Modelo_1
LCI_UsadoGB_
Modelo_1
LCS_UsadoGB_
Modelo_1
17-sep-13 511,91 1 3 1 TUE 511,910075 495,612479 528,207671
18-sep-13 536,2 1 4 1 WED 534,540572 518,242976 550,838168
19-sep-13 558,86 1 5 1 THU 559,825607 543,528012 576,123203
20-sep-13 579,7 1 6 1 FRI 581,906635 565,609039 598,20423
21-sep-13 595,64 1 7 1 SAT 601,423463 585,125867 617,721058
22-sep-13 595,82 2 1 2 SUN 613,895511 597,597915 630,193107
23-sep-13 595,77 2 2 2 MON 603,236868 586,939272 619,534464
24-sep-13 597,5 2 3 2 TUE 598,709216 582,411621 615,006812
25-sep-13 598,11 2 4 2 WED 599,714004 583,416408 616,0116
26-sep-13 599,47 2 5 2 THU 599,36218 583,064585 615,659776
27-sep-13 602,57 2 6 2 FRI 600,786803 584,489207 617,084399
28-sep-13 607,39 2 7 2 SAT 604,956055 588,65846 621,253651
29-sep-13 607,95 3 1 3 SUN 611,235543 594,937947 627,533139
30-sep-13 611,99 3 2 3 MON 609,825492 593,527896 626,123087
01-oct-13 613,23 3 3 3 TUE 615,163327 598,865731 631,460922
02-oct-13 608,34 3 4 3 WED 615,244094 598,946498 631,54169
03-oct-13 616,69 3 5 3 THU 606,214188 589,916592 622,511784
04-oct-13 617,67 3 6 3 FRI 620,845627 604,548032 637,143223
05-oct-13 617,4 3 7 3 SAT 619,92163 603,624034 636,219225
06-oct-13 617,66 4 1 4 SUN 618,139539 601,841943 634,437134
07-oct-13 617,72 4 2 4 MON 618,111949 601,814354 634,409545
08-oct-13 617,05 4 3 4 TUE 617,936918 601,639322 634,234514
09-oct-13 620,95 4 4 4 WED 616,735092 600,437496 633,032688
10-oct-13 621,97 4 5 4 THU 623,162443 606,864847 639,460038
11-oct-13 612,38 4 6 4 FRI 623,4675 607,169904 639,765096
12-oct-13 584,35 4 7 4 SAT 607,22913 590,931534 623,526726
13-oct-13 583,6 5 1 5 SUN 565,480019 549,182423 581,777615
14-oct-13 578,54 5 2 5 MON 575,594808 559,297213 591,892404
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Gráfico 51.- Serie Temporal, Valores Pronosticados y Límite superior de 
almacenamiento según el modelo 
Autor: Tesista 
Fuente: Documentación de análisis 
 
Finalmente, para la realización del pronóstico se elige en los 
menús: 
Analizar > Predicciones > Aplicar modelos. 
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Gráfico 52.- Aplicación de modelo para pronósticos 
Autor: Tesista 
Fuente: Aplicación IBM SPSS Statistics 
 
Se carga el archivo que contiene el modelo y se pide pronosticar 
para este caso hasta la sexta semana en su día dos. Con lo cual se 
nos presenta una tabla con los días y sus posibles valores, los 
límites inferior y superior que representan los intervalos de 
confianza de cada pronóstico. 
 
Previsión 
Modelo    5 Mar    5 Mié    5 Jue    5 Vie    5 Sáb    6 Dom    6 Lun 
Usado (GB)-
Modelo_1 
Previsión 572,3011 566,0623 559,8236 553,5848 547,3460 541,1072 534,8684 
LCS 588,5987 596,8074 607,0461 619,2410 633,2448 648,9245 666,1682 
LCI 556,0036 535,3173 512,6010 487,9285 461,4471 433,2899 403,5685 
Para cada modelo, las predicciones comienzan después del último período histórico que se utilizó para la estimación de 
los modelos aplicados y finalizan en el último período para el que hay disponibles valores no perdidos de todos los 
predictores o en la fecha de finalización del período de predicción solicitado, lo que ocurra antes. 
Tabla 7.- Pronósticos para siete días según el modelo 
Autor: Tesista 
Fuente: Documentación de análisis 
 
 
 
124 
 
ANEXO 2: Manual de Usuario 
A2.1 Conceptos e Información previa 
 Un monitor es la configuración de una cámara ya sea para 
monitorizar o grabar imágenes. Una vez configurado, si se hace de 
manera correcta, se habilita y la cámara accesible se mostrará de 
color verde, de lo contrario se mostrará de color rojo o anaranjado. 
 La consola de la aplicación es la interfaz Web 
 Un evento es el registro generado por una cámara cuando se 
graban imágenes. 
 Por default, cada 10 minutos (puede modificarse) se genera un 
nuevo evento que contiene las imágenes de la grabación. 
 Los filtros sirven para mostrar determinados eventos en base a 
parámetros configurables (fecha, causa, porcentaje en disco, id del 
monitor, etc). Viene incluido un filtro por default llamado 
PurgeWhenFull que elimina de manera automática los eventos 
antiguos cuando el disco duro llega al porcentaje configurado. 
 
A2.2 Configuración inicial 
Al acceder por primera vez el sistema se requiere cambiar la contraseña y 
permitir la autenticación para el ingreso y manejo del sistema en general. 
Para esto se ingresa al menú opciones y se marca la opción de 
OPT_USE_AUTH en la pestaña System. 
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Gráfico 53.- Pantalla inicial del sistema 
Autor: Tesista 
Fuente: Implementación de la aplicación 
 
 
A2.3 Introducción 
Lo que se ve ahora (y posteriormente) depende de si decide ejecutar 
ZoneMinder en modo autenticado o no. Esta es una opción que le permite 
especificar si alguien que ve las páginas web de la aplicación debe 
autenticarse con el fin dar permisos para realizar ciertas tareas. Si se 
elige este modo, se debe registrar a los usuarios después de activar en el 
menú de opciones OPT_USE_AUTH en la pestaña System. Por defecto, 
un usuario totalmente privilegiado ‘admin’ ha sido creado con una 
contraseña también de ‘admin’. Esta contraseña y su usuario son 
cambiados posterior a la implementación.  
Una vez que se haya iniciado sesión, se verá la ventana de la consola de 
la aplicación. El tamaño de la ventana cambia dinámicamente si aumenta 
o disminuye el usuario su escritorio. En la parte superior hay varias 
entradas de información, como la hora de la última actualización y la 
carga del servidor. También habrá una indicación del estado del sistema, 
este es un enlace que puede hacer clic para controlar el sistema 
ZoneMinder en su conjunto apagándolo o reiniciándolo. Más abajo hay 
otros vínculos entre ellos uno que detalla el usuario actual (sólo en modo 
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autenticado) y uno que le permite configurar el ancho de banda. Este 
último le permite optimizar los parámetros dependiendo de dónde se 
encuentre, los valores reales relativos a este se definen en las opciones. 
Si utiliza un navegador en el mismo equipo o en la red a continuación, se 
elige alto, sobre un enlace de cable o DSL tal vez elija medio y en una 
conexión telefónica se debe escoger baja. Se puede experimentar para 
ver qué es lo mejor. Este ajuste se mantiene en la base de datos del 
equipo servidor con un cookie persistente. También en esta línea existen 
una serie de enlaces que se tratarán más adelante.  
Por favor, tenga en cuenta que a partir de aquí las descripciones de las 
páginas web se basan en lo que se verá si se está ejecutando como un 
usuario totalmente autenticado. Si está ejecutando en modo no-
autenticado o como un usuario menos privilegiado algunos elementos no 
se mostrarán o se desactivarán.  
 
A2.3.1 Definición de Monitores 
Para utilizar la aplicación es necesario definir al menos un monitor. 
Esencialmente, un monitor se asocia con una cámara y continuamente 
puede comprobar la detección de movimiento, grabación o simple 
monitorización.  
Las opciones se dividen en una serie de pestañas para que sea más fácil 
editar. No es necesario ‘guardar’ para cambiar entre las diferentes 
pestañas para que pueda hacer todos los cambios necesarios. Se puede 
‘guardar’ al final.  
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Gráfico 54.- Definición de monitor, pestaña General 
Autor: Tesista 
Fuente: Implementación de la aplicación 
 
 
 Pestaña ‘Monitor’  
o Nombre.- El nombre del monitor. Esto debe estar compuesto por 
caracteres alfanuméricos (az, AZ ,0-9) y el guión (-) y subrayado (_) 
solamente. Los espacios en blanco no están permitidos.  
o Tipo Origen - Determina si la cámara es local conectado a un 
puerto USB de la máquina o si es una cámara de red remoto o 
similar. La elección de uno u otro afecta a qué conjunto de 
opciones se muestra en la siguiente pestaña.  
o Función.- Aquí se define lo que el monitor va a realizar. Este puede 
ser uno de los siguientes;  
 ‘None o Ninguno’.- El monitor está desactivado y no realiza 
streaming, no se puede ver los eventos generados.  
 ‘Monitor’.- El monitor sólo transmitirá el streaming, pero no el 
análisis de imágenes por lo tanto no hay eventos generados,  
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 ‘Modect o Motion Detection’.- Todas las imágenes capturadas 
son analizados y los eventos generados cuando se detecta 
movimiento.  
 ‘Record’.- En este caso los eventos continuos de una longitud fija 
se generan independientemente del movimiento, lo que es 
análogo a un grabador de vídeo. No existe detección de 
movimiento.  
 ‘Mocord’.- Se trata de un híbrido de Modect y Record y los 
resultados en los dos eventos de longitud fija se registran, así 
como cualquier movimiento que se destacaron en esos eventos.  
 ‘Nodect o No Detection’.- Es un modo especial diseñado para 
ser utilizado con disparadores externos. En Nodect no hay 
detección de movimiento, pero los eventos se registran si existen 
disparadores externos.  
o Habilitado.- Se marca para decir a la aplicación que tome en cuenta 
la cámara que se está configurando, caso contrario, únicamente 
quedará almacenada en la base de datos sin hacer nada. 
o Máximos FPS.- En algunas ocasiones es posible que tenga una o 
más cámaras capaces de capturar altas tasas de fotogramas por 
segundo pero se encuentra que por lo general no se requiere esta 
actuación en todo momento y se prefiere aligerar la carga en el 
servidor. Esta opción le permite limitar la velocidad de captura 
máxima a un valor especificado. Esto permite tener más cámaras 
soportadas en el sistema mediante la reducción de la carga de la 
CPU o para asignar el ancho de banda de vídeo de forma desigual 
entre las cámaras que comparten el mismo dispositivo de video.  
o Alarm Maximun FPS.- Se crea una alerta en caso de que supere la 
captura los fotogramas por segundo configurados 
o Reference Image Blend %ge - Cada imagen analizada por el 
sistema es una composición de imágenes anteriores y se forma 
mediante la aplicación de la imagen actual como un cierto 
porcentaje de la imagen de referencia anterior. Por lo tanto, si 
ingresamos el valor de 10 aquí, el papel de cada imagen de la 
imagen de referencia se reducirá en un factor de 0,9 cada vez. Por 
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lo tanto una imagen de referencia típico será 10% la imagen 
anterior, 9% antes de que el uno y luego 8,1%, 7,2%, 6,5% y así 
sucesivamente el resto. Una imagen desaparecerá efectivamente 
alrededor de 25 imágenes posterior a cuando se añadió. Este valor 
que se especifica aquí, y si es superior, hará que los 
acontecimientos avancen lento, y son menos detectables como 
imagen de referencia. En términos de procesamiento de señales 
cuanto mayor sea este valor habrá decadencia de la señal. 
Depende de las necesidades particulares, pero se commieza con 
10 para ir poniéndolo a punto yendo en descenso si es necesario 
para mejorar el procesamiento de imágenes. 
o Triggers (gatillos)- Esta pequeña sección le permite seleccionar la 
que se aplicarán los desencadenantes si el modo de ejecución se 
ha establecido en ‘activado’ por encima. La causa más común es el 
X10 y esto aparecerá aquí si usted indicó que su sistema de apoyo 
durante la instalación. Sólo X10 se admite como un disparador 
enviado con ZoneMinder en la actualidad, pero se espera que otros 
factores desencadenantes estarán disponibles según sea 
necesario. Usted también puede utilizar trabajos ‘cron’ u otros 
mecanismos para controlar efectivamente la cámara y mantenerlos 
completamente fuera de la configuración ZoneMinder.  
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 Pestaña ‘Origen’ (dispositivo remoto)  
 
Gráfico 55.- Definición de monitor, pestaña Origen 
Autor: Tesista 
Fuente: Implementación de la aplicación 
 
 
o Remote Protocol.- Se usa para cámaras remotas, el protocolo que 
define la comunicación con la aplicación. Para cámaras remotas 
mediante HTTP se utilizan estos campos por separado. Si se usa 
RTP/RTSP se debe introducir la URL completa de la cámara.  
o Nombre Servidor Remoto.- en caso del protocolo HTTP se usa la 
IP. Si requiere autenticación para acceder a la cámara y luego 
añadirla se pone el nombre de host en forma <username>: 
<contraseña> @ <hostname> 
o Puerto Servidor Remoto.- Se ingresa el protocolo con el cual la 
cámara enviará la información. En el caso del protocolo RTP/RTSP 
se agrega dentro de la URL. 
o Enlace servidor remoto.- Es el lugar del cual proviene el streaming 
de la cámara. Es necesario saber previamente la manera en la que 
enviará la información la cámara ya que será configurado dentro de 
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la misma este enlace que se debe ingresar. En el caso del 
protocolo RTP/RTSP se agrega dentro de la URL. 
o Remote Image Colours - Especifica la cantidad de colores en la 
imagen capturada. A diferencia de las cámaras locales cambiantes 
esto no tiene ningún efecto de control sobre la propia cámara a 
distancia 
o Captura Ancho / Altura.-  Al igual que el lugar del enlace remoto es 
necesario saber previamente la manera en la que enviará la 
información la cámara ya que se configura dentro de la misma en 
este caso el ancho y el alto que tendrá la imagen a ser capturada o 
simplemente vista 
o Preserve Aspect Ratio.- Conserva la tasa y calidad de imagen que 
proviene de la cámara. 
o Orientación.- Si la cámara está en una posición incómoda la 
aplicación rotará en el sentido que se desee. Lamentablemente eso 
haría trabajar al software procesando la imagen para que sea 
mejor observada por el usuario por lo que se recomienda que la 
cámara sea mejor ubicada. Si no es posible se puede realizar la 
rotación pero a la vez modificando la ‘Captura Ancho / Altura’, 
invirtiendo los valores. 
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 Pestaña ‘Etiqueta Hora’  
 
Gráfico 56.- Definición de monitor, pestaña Etiqueta Hora 
Autor: Tesista 
Fuente: Implementación de la aplicación 
 
 
o Formato Etiqueta Hora.- Esto se refiere a la marca de tiempo que 
se aplica a cada trama. Es recomendable no cambiar estos valores 
aunque se puede modificar si es necesario. Si no se quiere una 
marca de tiempo se deja este campo en blanco.  
o Eje X / Y Etiqueta Hora.- Los valores X e Y determinan dónde 
colocar la marca de tiempo. Un valor de 0 para el valor X ubica en 
la parte izquierda de la imagen y un valor de 0 en Y lo colocará en 
la parte superior de la imagen.  
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 Pestaña ‘Buffers’  
 
Gráfico 57.- Definición de monitor, pestaña Buffers 
Autor: Tesista 
Fuente: Implementación de la aplicación 
 
 
o Tamaño del Buffer de Imagen.- Esta opción determina cuántos 
fotogramas se mantienen en la memoria cíclica en un momento 
dado. El buffer de anillo es el espacio de almacenamiento donde se 
guardan las últimas n-imágenes, listas para ser mostradas en una 
alarma o simplemente mantenerse a la espera de ser analizadas. 
Un valor de no más de 50 es correcto. Si encuentra que el sistema 
no le permite utilizar el valor que desea es probablemente debido a 
que el sistema tiene un límite arbitrario en el tamaño de la memoria 
compartida que puede utilizar a pesar de tener una gran cantidad 
de memoria libre disponible. Este límite suele ser bastante fácil de 
cambiar, pero se recomienda dejarlo en el valor ingresado por 
defecto.  
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o Avisos Movimiento.- Especifica el número de fotogramas que debe 
procesar el demonio de análisis. Esto le permite generar una 
imagen de referencia precisa a partir de una serie de imágenes 
antes de mirar demasiado cuidadosamente para cualquier cambio. 
Usar un valor alto va a tomar mucho tiempo para empezar, 
demasiado baja obtendrá falsas alarmas cuando el demonio de 
análisis inicie.  
o Bufffer Imágenes antes / después evento.- Estas opciones 
determinan el número de fotogramas de antes y después de un 
evento puede ser preservado. Esto le permite ver lo que sucedió 
inmediatamente antes y después del evento. Un valor de 10 para 
ambos le ayudarán a lograrlo, pero si se tiene una gran cantidad de 
eventos cortos se prefiere que se ejecuten entre sí. El buffer de 
pre-evento es un verdadero buffer y no debe exceder de la mitad 
del tamaño de búfer de anillo. Sin embargo, la memoria intermedia 
posterior al evento es sólo un recuento que se aplica a los 
fotogramas capturados y así se puede manejar de forma más 
flexible. También debe tener en cuenta la velocidad de fotogramas 
de la cámara al momento de elegir estos valores. 
o Alarm Frame Count.- Esta opción permite especificar cuántos 
fotogramas consecutivos de alarma deben ocurrir antes de que se 
genera un evento de alarma. Lo de siempre, y por defecto, el valor 
es 1, que implica que cualquier fotograma alarma cause o participe 
en un evento. Puede introducir cualquier valor hasta 16 para 
eliminar los eventos falsos causados quizá por pantalla 
parpadeante o transitoria. Los valores superiores a 3 o 4 es poco 
probable que sea útil sin embargo.  
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 Pestaña ‘Otros’  
 
Gráfico 58.- Definición de monitor, pestaña Otros 
Autor: Tesista 
Fuente: Implementación de la aplicación 
 
 
o Event Prefix.- Por defecto los eventos tiene un prefijo ‘Event- 
IdEvento’, sin embargo, se puede cambiar el nombre de ellos de 
forma individual como se desee. Esta opción le permite modificar el 
prefijo del evento, es un valor de libre elección para que los 
eventos se denominen de manera diferente. Esto permite nombrar 
eventos de acuerdo a lo que les genera el monitor.  
o Longitud Sección  (Tamaño).- Especifica la duración (en segundos) 
de cualquier evento de longitud fija que se produce cuando la 
función del monitor es ‘Record’ o ‘Mocord’. De lo contrario, se 
ignora. No debe ser tan grande para que los eventos sean fáciles 
de navegar, ni tan corto para que se generen muchos eventos. Una 
longitud de entre 300 y 900 segundos me recomienda.  
o Saltar Cuadro.- Este ajuste también se aplica únicamente a las 
funciones de ‘Mocord’ y a ‘Record’ y específica el número de 
fotogramas que deben ser omitidos en los eventos grabados. La 
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configuración por defecto de cero resultados en cada fotograma 
capturado debe ser conservado. El objetivo es asegurar que los 
eventos guardados no ocupen demasiado espacio mientras se 
permite que la cámara capture a un ritmo bastante alto de 
fotogramas. El enfoque alternativo es la de limitar la tasa de 
captura de fotogramas que afectará, obviamente, la velocidad a la 
que se guardan los fotogramas.  
o Intervalo de Reporte FPS.- Se configura con qué frecuencia el 
desempeño actual en términos de fotogramas por segundo es la 
salida para el registro del sistema. No se utiliza en modo funcional 
aun y se establece en 1000.  
o Default View.- Se queda en eventos para que pueda visualizar los 
eventos ocurridos en la captura de imágenes de la correspondiente 
cámara 
o Default Rate.- Se mantiene la velocidad normal de reproducción o 
se puede acelerar o disminuir la visualización del video generado  
o Default Scale.- Se puede aumentar el ‘Zoom’ o disminuirlo si es 
necesario. 
o Web Colour.- Muestra el color con el cual se verán las capturas en 
alerta, y el color que se muestra al crear las zonas a ser capturadas 
por el demonio de captura 
 
 
 Pestaña ‘Control’ 
Esta pestaña y sus opciones sólo aparecerán si se ha seleccionado la 
opción ZM_OPT_CONTROL para indicar que su sistema tiene cámaras 
que pueden ser controlados a través de Pan/Tilt/Zoom (PTZ) u otros 
mecanismos. Ver la sección de control de la cámara en este documento y 
en la web para obtener más información sobre los protocolos y métodos 
de control de la cámara.  
o Controlable.- Se marca esta casilla para indicar si la cámara puede 
ser controlada.  
o Tipo de control.- Se selecciona el tipo de control apropiado para la 
cámara. La aplicación posee un pequeño número de protocolos de 
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control predefinidos que trabajan con algunas cámaras sin 
modificaciones, pero puede tener que modificarse para funcionar 
con las demás, se elige el enlace editar para crear nuevos tipos de 
control o modificar las ya existentes.  
o Control de dispositivos.- Esta función se utiliza para controlar la 
cámara. Ésta, será normalmente un puerto serie o similares. Si la 
cámara es una cámara de red, por lo general, no es necesario 
especificar un dispositivo de control.  
o Control de Dirección.- Esta es la dirección de la cámara. Algunos 
protocolos de control requieren que cada cámara se identifique por 
un particular, la identificación por lo general es numérica. Si la 
cámara es una cámara de red, por lo general tendrá que introducir 
el nombre de host o IP, aquí. Esta es normalmente la misma que la 
dada por la propia cámara.  
o Track Motion.- Esta y las siguientes cuatro opciones se utilizan con 
la función de cámara experimental. Esto sólo funcionará si la 
cámara es compatible con los modos de movimiento asignados en 
un punto, en una imagen que se puede asignar a un comando de 
control. Esto es generalmente más común en cámaras de red, pero 
puede ser replicado en algún grado en otras cámaras que soportan 
modos de movimiento relativos. Ver la sección de control de la 
cámara para obtener más detalles. Marque esta casilla para activar 
el seguimiento del movimiento.  
o Track Delay.- Este es el número de segundos para interrumpir la 
detección de movimiento para el seguimiento de cualquier 
movimiento que la cámara puede hacer para seguir el movimiento.  
o Return Location.- Si la cámara es compatible con una posición de 
‘inicio’ o perfiles de uso, se puede elegir el perfil de la cámara que 
devuelva a la misma, a una posición después del seguimiento de 
movimiento.  
o Return Delay.- Este es el retardo, en segundos, una vez que el 
movimiento ha dejado de ser detectado, antes de que la cámara 
vuelva a cualquier lugar de retorno definido.  
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 Pestaña ‘X10’ Tab  
Esta pestaña y sus opciones sólo aparecen si se ha indicado que el 
sistema admite el protocolo de domótica X10 durante la configuración 
inicial del sistema.  
o X10 Activation String.- El contenido de este campo determina 
cuándo inicia un monitor o se detiene, siendo activado cuando se 
ejecuta en modo ‘Triggered’; modo y disparadores de X10.  
o X10 Input Alarm String.- Tiene el mismo formato que el campo 
anterior, pero en lugar de activar el monitor creará una alarma 
obligando a generar un evento registrado y si el monitor está 
activo. 
o X10 Output Alarm String.- Esta cadena X10 también tiene el mismo 
formato que las dos opciones anteriores. Sin embargo, funciona de 
una manera ligeramente diferente. En lugar de reaccionar a los 
acontecimientos X10 esta opción controla cómo la aplicación emite 
señales X10 cuando el monitor actual entra o sale del estado de 
alarma. 
 
En la consola principal ahora se ven los monitores y algunas de sus 
estadísticas esenciales. La mayoría de las columnas también son vínculos 
y llegan a otras funciones de la aplicación. Se describen de izquierda a 
derecha y son los siguientes: 
 
La primera columna es la columna Nombre, haciendo clic en éste le dará 
la ventana de inspección donde se puede ver una transmisión en vivo de 
la cámara. Esto se describe más completamente a continuación.  
 
Las siguientes columnas son la de función y columnas de origen, que 
puede ser representadas en varios colores. Esto significa que dicho 
monitor está configurado para alguna función específica y como 
consecuencia se permite ver y analizar su situación. Si se tratara de 
naranja significa que un demonio zmc corre pero no el demonio zma (de 
análisis) y verde significa que ambos demonios se están ejecutando. Para 
capturar y analizar imágenes provenientes de las cámaras se debe hacer 
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clic en ‘origen (de la cámara)’ que figuran en la columna Origen y editar 
las propiedades del monitor o haciendo clic en la función de la lista y 
luego seleccionando ‘Monitor’, que  asegurará de que uno o más 
demonios correspondientes a la captura o al análisis se inician 
automáticamente.  
 
Tener una cámara en ‘estado’ de color rojo o naranja no constituye 
necesariamente un error si se la ha deshabilitado intencionadamente para 
tenerlo como monitor o simplemente ponerlo en modo pasivo.  
 
Una vez que se cambia la función del monitor, la ventana principal de la 
consola se actualizará para reflejar este cambio. Si el estado del 
dispositivo no se va al verde a continuación, se debe comprobar el 
sistema y los registros del servidor web para ver si se trata de una mala 
configuración. 
 
Ahora se puede añadir más monitores o cámaras configurándolas para 
apoyar la video vigilancia. Una vez que se tiene uno o más monitores se 
puede notar el título de ‘<n> Monitores’ que se convierte en un enlace. Al 
hacer clic en este enlace se abre una ventana que le permite asignar los 
monitores a grupos. Se le permite seleccionar ciertos monitores para ver. 
Por ejemplo, es posible que sólo desee ver los monitores de cierta área, o 
agruparlos por nombre, en fin. También puede optar por ver todos. Si 
selecciona un grupo, su selección será recordada a través de un cookie 
que se mantiene hasta que cierre la sesión. También se crea un vínculo 
‘Cycle’, que le permite rotar por cada uno de los monitores (en el grupo 
seleccionado o todos si no hay grupos) y conseguir un streaming o 
imagen fija de cada uno de ellos. Del mismo modo, existe un enlace 
titulado ‘Cámara Múltiple’ que le permite ver todas las cámaras habilitadas 
o activas (en el grupo seleccionado) simultáneamente.  
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A2.3.2 Definición de Zonas 
Después de tener monitores es necesario configurar zonas para que se 
utilicen de forma eficiente. 
 
Gráfico 59.- Definición de zonas en el monitor 
Autor: Tesista 
Fuente: Implementación de la aplicación 
 
 
Por defecto ya se crea una zona cuando crea el monitor, pero es posible 
modificar o añadir otras. Haciendo clic en la columna Zonas para el 
monitor que desea agregar zonas y se abre una pequeña ventana 
emergente que contiene una imagen de la cámara cubriendo un patrón 
punteado representando toda la zona que cubre toda la imagen y será de 
color rojo. Debajo de éste, está una tabla que contiene un listado de las 
zonas configuradas para este monitor. Al hacer clic en los nombres de las 
zonas correspondientes a la imagen se abrirá otra ventana donde se 
puede editar los detalles de las zonas. Las opciones son las siguientes.  
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Gráfico 60.- Definición de zonas en el monitor, edición de zonas 
Autor: Tesista 
Fuente: Implementación de la aplicación 
 
 
Nombre.- Esto es sólo una etiqueta para identificar la zona. Se puede 
cambiar para que sea más representativo si se quiere, a pesar de que no 
se utiliza mucho, excepto para el registro y depuración.  
Tipo.- Este es uno de los conceptos más importantes del sistema y hay 
cinco para elegir.  
o Active: Este es el tipo de zona que va a utilizar con más frecuencia 
y que se establecerá para la zona predeterminada. Esto significa 
que esta zona disparará una alarma en los eventos que ocurren 
dentro de ella que cumplen con los criterios de selección.  
o Inclusive: Este tipo de zona se puede utilizar para cualquier zona 
que desea activar una alarma sólo si al menos otra zona activa ya 
ha provocado una. Esto podría ser, por ejemplo para cubrir un área 
de la imagen como una planta o árbol que se mueve mucho y que 
daría lugar a un montón de alarmas. Tal vez esto está detrás de un 
área que se desea vigilar, sin embargo, en este caso se crearía 
una zona activa que cubre las partes no móviles y una zona 
inclusiva que cubre el árbol tal vez con ajustes de detección menos 
sensibles. Si algo dispara una alarma en la zona activa y también 
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en la zona ‘Inclusive’ se podría registrar y la alarma resultante sería 
mucho más grande que si se hubiera borrado a cabo por completo.  
o Exclusive: Esto significa que las alarmas sólo se activarán en esta 
zona si no hay alarmas que se hayan disparado en las zonas 
activas. Así se puede asegurar que se tiene alarmas para eventos 
grandes y también pequeños eventos especiales 
o Preclusive: Se denomina zona de caducidad, porque si se dispara 
en realidad impide que se genere una alarma para ese cuadro de 
imagen. Así que el movimiento u otros cambios que se producen 
en una zona ‘preclusive’ tendrá el efecto de asegurar que ninguna 
alarma se produzca en absoluto. La solicitud de este tipo de zona 
es principalmente como un acceso directo para la detección de la 
iluminación a gran escala general u otros cambios. Generalmente 
esto se puede conseguir mediante la limitación del número máximo 
de píxeles de alarma u otra medición en una zona activa. Sin 
embargo, en algunos casos, esa zona puede cubrir un área en la 
zona de intensidad variable y se presenta en diferentes lugares 
como el sol y / o sombras que se mueven y que por lo tanto 
pueden ser difícil llegar a los valores generales. Además, si el sol 
sale rápidamente a continuación, aunque el cambio inicial puede 
ser ignorado en esta forma como la imagen de referencia se pone 
al día en última instancia, una alarma puede ser desencadenada 
cuando la imagen se vuelve menos diferente. El uso de una o más 
zonas ‘preclusive’ ofrece un enfoque diferente. Zonas ‘preclusive’ 
están diseñadas para ser bastante pequeñas, con sólo unos pocos 
píxeles de ancho, con umbrales muy bajos de alarma. Deben estar 
situados en áreas de la imagen que son menos propensos a tener 
movimiento y que ocurren como en lo alto de una pared o en una 
esquina. En caso de un cambio en la iluminación general, se 
activan las zonas activas y previenen a otras zonas la generación 
de una alarma. Es evidente que se requiere una colocación 
cuidadosa para asegurarse de que no se anulen las alarmas 
genuinas o que no estén tan cerca que cualquier movimiento 
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genere a otra zona su caducidad. Como siempre, la mejor manera 
es experimentar un poco y ver lo que funciona.  
o Inactive: Este tipo de zona es lo contrario de activo. En este tipo de 
zonas no se reportan alarmas. Se puede crear una zona inactiva 
para cubrir cualquier área en la que nada notable volverá a ocurrir 
o donde se consigue constantes falsas alarmas que no se refieren 
a lo que se está tratando de controlar. Una zona inactiva puede 
superponer otros tipos de zona y será procesada primera.  
 
Como principio general, se debe evitar que las zonas colinden entre sí 
tanto como sea posible y no se superpongan. Esto ayuda a evitar repetir 
el procesamiento duplicado de la misma zona. Una excepción a esto son 
las zonas de caducidad. Estos pueden estar situados dentro de las áreas 
activas que se procesan primero y si es pequeño en realidad puede 
ahorrar tiempo de procesamiento mediante la prevención de análisis 
completo de la imagen.  
o Preset.- Es una lista de características predeterminadas. 
Seleccionar una rellenará algunos de los siguientes campos y 
ayuda a seleccionar los valores adecuados para la zona creada. 
o Unidades.- Esta configuración dice si algunas de las siguientes 
opciones se encuentran en píxeles o en porcentaje, donde 
‘Porcentaje’ se refiere a un porcentaje del área de la zona en sí. En 
general ‘Pixels’ es más preciso, mientras que los porcentajes son 
más fáciles de usar para empezar o si se cambia tamaños con 
frecuencia. Si se cambia esta configuración todos los valores 
correspondientes a continuación se vuelven a mostrar en el 
contexto correcto.  
o Color Alarma.- La opción le permite especificar de qué color se 
presenta cualquier alarma. Esta opción no es relevante para las 
zonas preclusivo e inactivas y se deshabilitará para las zonas 
inactivas así como para el resto.  
o Alarm Check Method.-  Esta es una nueva adición a las 
definiciones de zona. Le permite especificar la naturaleza de la 
comprobación de alarma que se llevará a cabo, y más 
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concretamente qué pruebas se aplican para determinar si una 
trama representa una alarma o no. Las tres opciones son 
‘AlarmPixels’, ‘FilteredPixels’ y ‘Blobs’ y en función de la opción que 
se elija alguna de las siguientes otras opciones pueden no estar 
disponibles. El primero de éstos indica que sólo un recuento de 
píxeles individuales con alarma se debe utilizar para determinar el 
estado de una imagen, la segunda indica que los píxeles deben ser 
filtrados para eliminar píxeles aislados antes de ser contadas, y el 
tercero utiliza un análisis más sofisticado que está diseñado para 
pixeles agregados en alarma en grupos continuos, o ‘gotas’. 
Análisis de Blob es el método que ZoneMinder siempre ha utilizado 
(antes que se convirtiera en opcional) y por lo que este es el valor 
predeterminado. Algunas de las características pertinentes a la 
alarma más útiles, como el análisis de las imágenes destacadas 
sólo están disponibles con la configuración de ‘Blobs’.  
o Min/Max Pixel Threshold (0-255).- Estos ajustes se utilizan para 
definir los límites de la diferencia de valor entre un píxel y su 
predecesor en la imagen de referencia. Para imágenes en escala 
de grises es muy simple, pero para imágenes en color, los colores 
se promedian primero, originalmente este utiliza un algoritmo RMS 
(root mean squared). El uso de un medio no significa que los 
cambios sutiles de color sin ningún cambio de brillo puedan pasar 
inadvertidos, pero esto no es la circunstancia normal. También 
existe la opción de utilizar un algoritmo de número entero más 
sofisticado para calcular un valor de Y (o brillo) de los mismos 
colores.  
o Filter Width/Height (pixels).- Para mejorar la detección de un evento 
válido ZoneMinder aplica varias otras funciones a los datos para 
mejorar su capacidad para distinguir las señales interesantes del 
ruido. El primero de ellos es un filtro que elimina los píxeles que no 
participan en un bloque contiguo de píxeles por encima de un cierto 
tamaño. Estas opciones siempre se expresan en píxeles y deben 
ser bastante pequeñas, y un número impar, tres o cinco es un buen 
valor para elegir inicialmente. La aplicación de este filtro elimina los 
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píxeles pequeños o discontinuos que no forman parte de un bloque 
discreto. 
o Min/Max Alarmed Area.- Los dos ajustes siguientes definen el 
número mínimo y máximo de píxeles que superan este umbral que 
podría causar una alarma. Si las unidades son ‘Porcentaje’ (y las 
siguientes opciones) éstas se refieren al porcentaje de la trama y 
no a la zona, esto es por lo que estos valores pueden estar 
relacionados entre zonas. El valor mínimo debe ser igual o superior 
a una alarma que se genere mientras que la máxima no debe 
sobrepasarla o la alarma se cancelará. Esto es permitido para 
cambios bruscos como las luces que vienen, que se puede desear 
para pasar por alto. En general, un valor de cero para cualquiera 
de estos valores hace que el valor sea ignorado, por lo que puede 
establecer con seguridad un máximo a cero y no se usará. El uso 
de sólo un número de píxeles es sin embargo un método de fuerza 
bruta de detección de muchos eventos con puntos pequeños 
dispersos ampliamente que no se distinguen.  
o Min/Max Filtered Area.- Estos son dos límites adicionales que 
especifican los límites de píxeles que podrían causar una alarma 
después de que el proceso sea filtrado. A medida que el proceso 
de filtración sólo puede eliminar píxeles de alarma,  no tiene 
sentido para el área mínima y máxima filtrada ser mayor que el 
área alarmada equivalente y, en general, debe ser menor o igual.  
o Min/Max Blob Area.- El siguiente paso en la fase de análisis es la 
intercalación de cualquier resto de las zonas con alarma en ‘blobs’ 
contiguos. Este proceso analiza la imagen y forma los píxeles que 
lindan con otros píxeles con alarma en una o más ‘blobs’ más 
grandes. Estos ‘blobs’ pueden ser de cualquier forma y pueden ser 
tan grandes como la propia zona o tan pequeño como el tamaño 
filtrado. Los ajustes de tamaño mínimo y máximo Blob permiten 
definir los límites dentro de los cuales se generará una alarma. De 
estos es probable que sea muy útil sólo el mínimo.  
o Min/Max Blobs.- Finalmente los valores mínimos y máximos de los 
‘blobs’ especifican los límites de la cantidad real de ‘blobs’ 
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detectados. Si un cambio de imagen responde a todos estos 
requisitos se inicia o continúa un evento de alarma.  
 
A2.3.3 Ver Monitores  
 
Gráfico 61.- Lista de monitores 
Autor: Tesista 
Fuente: Implementación de la aplicación 
 
 
En este punto se debe tener uno o más monitores que se ejecutan con 
una o más zonas de cada uno. En la ventana principal de la consola, se 
verán los monitores y en este punto se modifica la configuración de las 
cámaras para que puedan grabar eventos y no solo ‘monitoricen’. Se 
agrega el resto de cámaras que sean necesarias y se configura de la 
misma manera. 
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Gráfico 62.- Lista de monitores, configurados para grabar con detección de movimiento 
Autor: Tesista 
Fuente: Implementación de la aplicación 
 
 
Las columnas no exploradas aún son el nombre del monitor y varios 
totales de eventos para determinados períodos de tiempo. Al hacer clic en 
cualquiera de los totales de eventos mostrará una variación de la misma 
ventana, pero haciendo clic en el nombre del monitor por ahora. Al 
hacerlo se abrirá otra ventana que deberían ampliarse para contener un 
título, una imagen del monitor, un estado y una lista de los 
acontecimientos recientes, si han sido generados. Dependiendo de si es 
capaz de ver una imagen en tiempo real o no el cuadro de imagen será 
así, o una serie de imágenes fijas. Se tiene la opción de cambiar de uno a 
otro (si está disponible) en el centro de la cabecera superior. También a lo 
largo de la parte superior existen otros enlaces. Estos le permiten cambiar 
la escala de la secuencia de imágenes, modificar la configuración de 
imagen (para los dispositivos locales) o cerrar la ventana. Si se tiene 
cámaras que pueden ser controlados, un enlace de ‘Control’ también 
debe ser preestablecido. 
La imagen debe ser auto-explicativa, pero si se ve borrosa, es posible que 
la configuración de vídeo esté mal y es necesario buscar en el 
148 
 
departamento de tecnologías para hallar en el registro los errores del 
sistema y comprobar si hay o reporte cualquier cosa inusual. El centro de 
la ventana tiene un marco pequeño que sólo contiene un estado, lo que 
será ‘Idle’, ‘Alarm’ o ‘Alert’ dependiendo de la función del monitor y lo que 
está sucediendo en el campo de visión. ‘Idle’ no pasa nada, ‘Alarm’ 
significa que hay una alarma en curso y ‘Alert’ significa que una alarma ha 
ocurrido, si otra alarma se genera en ese momento entra a formar parte 
del mismo evento. Estos indicadores están codificados por colores en 
verde, rojo y ámbar.  
 
Gráfico 63.- Lista de eventos recientes grabados con detección de movimiento 
Autor: Tesista 
Fuente: Implementación de la aplicación 
 
 
Por defecto, si se ha minimizado la ventana o se abre otras ventanas en 
frente que aparecerá en la parte delantera si se pasa al estado de alarma.  
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Alternativamente, se puede reducir el intervalo de actualización de la 
ventana, en la configuración si tiene demasiado frecuente puede afectar 
en el rendimiento.  
A continuación existe una lista de los últimos acontecimientos que se han 
producido, por defecto esta es una lista de sólo los últimos 10, pero al 
hacer clic en ‘All’ le dará una lista completa y ‘Archive’ para seguir al 
archivo de eventos para este monitor. Al hacer clic en cualquiera de los 
encabezados de columna se ordenarán los hechos adecuadamente.  
Desde aquí también se puede eliminar eventos si lo desea. Los sucesos 
en sí se muestran con la identificación del acontecimiento, y el nombre del 
evento (que puede cambiar), el momento en que se produjo el hecho, la 
duración del evento incluyendo cualquier preámbulo y marcos epílogo, el 
número de fotogramas que comprende el evento con el número que en 
realidad contienen una alarma y finalmente una anotación. Esta columna 
muestra la puntuación media por cuadro de alarma, así como la 
puntuación máxima que cualquier marco de alarma obtuvo.  
La puntuación es un valor arbitrario que representa esencialmente el 
porcentaje de píxeles en la zona que se encuentran en manchas dividido 
por la raíz cuadrada del número de trozos y luego dividido por el tamaño 
de la zona.  
 
A2.3.4 Controlar Monitores  
Si ha definido el sistema con monitores controlables y está mirando un 
monitor que está configurado para el control, a continuación, se hace clic 
en el enlace ‘Control’ en la parte superior de la ventana y cambiará el área 
de lista de eventos de corto a una zona de control. Las capacidades se 
han definido anteriormente para determinar exactamente lo que se 
muestra en esta ventana. En general, se tendrá una zona de control de 
Pan/Tilt, junto con uno o áreas subsidiarias tales como zoom o control de 
enfoque hacia un lado. Si tiene el apoyo preestablecido entonces estos 
estarán cerca de la parte inferior de la ventana. El método normal de 
control del monitor es hacer clic en los gráficos correspondientes que 
luego envían un comando a través de la secuencia de comandos de 
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control de la propia cámara. Esto a veces puede tener un retraso notable 
antes de que la cámara responda.  
Por lo general, las flechas de control son sensibles a los clics en ellos. Si 
se tiene una cámara que lo permite dirigir a diferentes velocidades, se 
utilizarán para paneo o zoom, cerca de la punta de la flecha invocarán la 
velocidad más rápida mientras que haciendo clic cerca de la base de la 
flecha será más lento. Si ha definido el movimiento continuo o a 
continuación de las actividades en curso se puede detener haciendo clic 
en el área entre las flechas, el movimiento asignado permite el control 
directo haciendo clic en la imagen en sí misma, cuando se utiliza en 
navegadores que soporten imágenes por streaming directamente. 
Utilizando esta manera se puede hacer clic en el área de la imagen que le 
interesa y la cámara se centrará en ese lugar. También puede utilizar el 
control de imagen directa de un movimiento relativo cuando el área de la 
imagen se hace clic en ‘Define’, la dirección y la distancia desde el centro 
de la imagen determina la velocidad. Como no siempre es muy fácil de 
estimar dirección cerca del centro de la imagen, el área activa no se inicia 
hasta una corta distancia desde el centro, lo que resulta en una zona 
‘muerta’ en el centro de la imagen.  
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A2.3.5 Filtrar Eventos 
 
Gráfico 64.- Filtrado de lista de eventos 
Autor: Tesista 
Fuente: Implementación de la aplicación 
 
 
Las otras columnas en la ventana principal de la consola contienen varios 
totales de eventos para sus monitores durante la última hora, día, semana 
y mes, así como un total y el total de eventos que puede haber archivado 
para su custodia. Al hacer clic en uno de estos totales o en el ‘Todo’ o en 
los enlaces ‘Archivo’ de la ventana del monitor que se han descrito 
anteriormente se le presentará una nueva pantalla. Esta es la ventana de 
eventos completa y contiene una lista de los eventos seleccionados de 
acuerdo con un filtro que también aparecerá en su propia ventana. Así, si 
se ha hecho clic en un total de ‘día’ el filtro se indica que este es el 
período para el que se están filtrando los eventos. La ventana de lista de 
eventos contiene una lista similar a los recientes acontecimientos en la 
ventana del monitor. Las diferencias principales son que los marcos de 
alarma y los marcos de puntuación máxima están desglosados en sus 
propias columnas, todos los cuales se pueden ordenar haciendo clic en el 
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título. También esta ventana no se actualiza automáticamente. Aparte de 
eso, se puede optar por ver los eventos aquí o eliminarlos.  
La otra ventana que aparece es una ventana de filtro. Se puede utilizar 
esta ventana para crear sus propios filtros o modificar los ya existentes. 
Incluso se puede guardar filtros para reutilizar en el futuro. Filtrado en sí 
es bastante simple, ya que primero se elige en expresiones lo que el filtro 
va a mostrar o contener. El cambio de este valor hará que la ventana para 
vuelva a dibujar con una fila correspondiente para cada expresión. A 
continuación, se selecciona lo que desea filtrar y cómo las expresiones se 
refieren eligiendo si son ‘y’ o ‘o’. Para los filtros compuestos por muchas 
expresiones que también se tiene la opción de las ayudas como soporte 
del filtro para asegurarse de que puede expresar lo que se desea. 
Entonces, si se desea elegir cómo desea ordenar los resultados y si 
desea limitar la cantidad de eventos que se muestran.  
Hay varios elementos diferentes para un evento que se puede filtrar, 
algunas de las cuales requieren de una explicación más detallada. Estos 
son los siguientes: ‘Fecha/Hora’, que debe evaluar a una fecha y una hora 
juntos, ‘Día de la semana’, que como era de esperar ‘Fecha’ y ‘Hora’, que 
son variantes que sólo pueden contener los subconjuntos relevantes de 
este, es un día de la semana. Todos los elementos anteriores contienen 
un formato libre muy flexible con las fechas y el tiempo sobre la base de la 
función strtotime de PHP que se encuentra en  
http://phpmanuals.net/es/function.strtotime.html. Esto permite que se 
introduzcan valores como ‘el pasado lunes’ que en inglés, como expresión 
valida sería ‘last Monday’. Se recomienda dar a conocer a sí mismo con 
esta función para ver cuáles son los formatos permitidos. Sin embargo 
filtros automáticos se ejecutan en perl y así se analizan por fecha. No 
todos los formatos de fecha están disponibles tanto en lo que sí está 
guardado en el filtro para hacer supresiones automáticas u otras tareas 
por lo que debe asegurarse de que el formato de fecha y hora que se 
utiliza es compatible con ambos métodos. El tipo más seguro del formato 
a utilizar es con números, ya que son de fácil análisis y las unidades están 
en inglés.  
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Los otros elementos que se pueden filtrar son bastante explicativos por sí 
mismo, excepto tal vez el de ‘Archivado’ que se puede utilizar para incluir 
o excluir eventos archivados. También hay dos elementos, bloques de 
disco y porcentaje de disco que no se relacionan directamente con los 
propios actos, sino a la partición de disco en la que se almacenan los 
eventos. Estos le permiten especificar la cantidad de uso de disco, ya sea 
en bloques o en porcentaje devuelto por el comando ‘df’. Se refieren a la 
cantidad de espacio en disco utilizado y no la cantidad que queda libre. 
Una vez especificado el filtro, haciendo clic en ‘submit’ filtrará los eventos 
de acuerdo a sus especificaciones. Como los elementos basados en disco 
no son eventos relacionados directamente, si crea un filtro e incluye el 
término ‘DiskPercent>95‘, entonces si el uso actual del disco es más de 
esa cantidad al momento de enviar el filtro a continuación todos los 
eventos serán listados mientras que si es inferior entonces se mostrará 
ninguno en absoluto. Como tal, en términos de disco tenderán a ser 
utilizados principalmente para filtros automáticos. Si se ha creado un filtro 
que desea mantener, se puede nombrar y guardar haciendo clic en 
‘Guardar’.  
Si lo hace, entonces el siguiente cuadro de diálogo también le permite 
especificar si desea que este filtro se aplique automáticamente para 
eliminar eventos o cargar eventos. En la mayoría de los casos se puede 
especificar sus preferencias para cargar formatos y contenidos durante el 
tiempo de configuración (asegúrese de escribir ‘?’ Para obtener ayuda de 
las opciones). Los correos electrónicos y los mensajes 
(fundamentalmente pequeños correos electrónicos destinados a teléfonos 
móviles o buscapersonas) tienen una variedad de tokens que pueden ser 
sustituidos por diversos detalles del evento que les causó. Esto incluye 
enlaces a la vista de eventos o el filtro, así como la opción de adjuntar 
imágenes o vídeos en el propio correo electrónico. Ver las plantillas 
incluidas zmconfig_eml.txt y zmconfig_msg.txt para una explicación más 
completa de la disponibilidad y el significado de estos símbolos. Por 
último también se puede especificar un script que se ejecuta en cada 
evento combinado. Esta escritura debe ser legible y ejecutable por el 
usuario del servidor web. Se consigue ejecutarse una vez por evento y la 
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ruta relativa al directorio que contiene el evento en cuestión. Normalmente 
este será el formulario  <MonitorName>/<EventId> para que de este 
camino pueda derivar tanto el nombre del monitor y la identificación de 
eventos y realizar cualquier acción que requiera. Tenga en cuenta que los 
comandos arbitrarios no pueden ser especificados en el filtro, por 
seguridad la única cosa que puede contener es la ruta completa a un 
archivo ejecutable.  
El filtrado es un poderoso mecanismo que se puede utilizar para eliminar 
los eventos que se ajustan a un patrón determinado en muchos casos. 
Donde realmente entra en su cuenta es en general en la aplicación de 
filtros de tiempo, así que por ejemplo, los eventos que tienen lugar 
durante la semana o en determinados momentos del día que destaquen, 
para ser vistos o suprimidos. Además el uso de términos relacionados con 
el disco en sus filtros significa que usted puede crear automáticamente los 
filtros que eliminan los eventos más antiguos cuando el disco se llena. Se 
advierte sin embargo, que si se utiliza esta estrategia, se debería limitar 
los resultados devueltos a la cantidad de eventos que desea eliminar en 
cada paso hasta que el uso del disco esté en un nivel aceptable. Si no lo 
hace, entonces el primer paso cuando el uso del disco es alto coincidirá, y 
a continuación, eliminará todos los eventos a menos que se utilice otros 
criterios dentro de los límites. 
 
A2.3.6 Ver Eventos  
Desde el monitor de eventos o en la lista filtrada se puede hacer clic en un 
evento para ver con más detalle.  
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Gráfico 65.- Reproducción de eventos 
Autor: Tesista 
Fuente: Implementación de la aplicación 
 
 
Si se tiene la capacidad de streaming se podrá ver una serie de imágenes 
que componen el evento. También podrá ver un enlace que le permite ver 
las imágenes fijas. Si aún no se tiene streaming a continuación le llevará 
directamente a la página. Las imágenes en sí son de tamaño miniatura y 
dependiendo de la configuración y el ancho de banda que usted ha 
elegido serán las imágenes completas escaladas en el navegador con 
imágenes a escala real. Si es esto último, y se tiene poco ancho de 
banda, por ejemplo, puede tomar unos segundos para generar las 
imágenes. Si se requieren las imágenes en miniatura para que se 
generen, serán conservados y no se volverán a generar en el futuro. 
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Se dará cuenta por primera vez que las imágenes de alarma contienen 
ahora una superposición delineando las manchas que representan la 
zona de alarma. Este esquema está en el color definido para esa zona y 
le permite ver qué fue lo que causó la alarma. Al hacer clic en una de las 
miniaturas le llevará a una ventana de tamaño completo, donde se puede 
ver la imagen en todo su detalle y desplazarse a través de las diferentes 
imágenes que componen el evento. Si se tiene la opción de 
ZM_RECORD_EVENT_STATS activada, podrá hacer clic en el enlace 
‘Estadísticas’ y conseguir un poco de análisis de la causa del suceso. En 
caso de determinar que usted no desea mantener el evento, haga clic en 
Eliminar y se borrará de la base de datos y del sistema de archivos. 
Volviendo a la ventana de eventos, otras opciones son cambiar el nombre 
del evento a algo más significativo, la actualización de la ventana para 
volver a reproducir la secuencia de eventos, eliminar el evento, el cambio 
entre streaming y versiones fijas del evento (si es compatible) y la 
generación de un vídeo del evento en el formato que se desee.  
Estas dos últimas opciones requieren más explicación. Archivar un evento 
significa que se mantiene a un lado y no se muestra en los listados de 
eventos normales a menos que se especifique ver los eventos archivados. 
Esto es útil para mantener los eventos que se piensa pueden ser 
importantes o simplemente se desea proteger. Una vez que un caso se 
archiva puede ser eliminado pero no se puede eliminar accidentalmente 
cuando la visualización de eventos no almacenados es normal.  
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Gráfico 66.- Generación de videos 
Autor: Tesista 
Fuente: Implementación de la aplicación 
 
 
La última opción de generar un vídeo es rápida y nueva. Cualquiera de 
ellas generará un video, que se descarga en el equipo de navegación 
para ver. Esto tiene el efecto útil de hacer el video para ver con la 
velocidad y tamaño que se requiera, mientras que tiene el efecto 
secundario desafortunado de almacenar primeramente en el equipo 
servidor lo que produce almacenamiento innecesario. En particular, es 
posible que tenga que especificar opciones adicionales o diferentes, si va 
a crear videos de eventos con velocidades de cuadro particularmente 
lento o ciertos rangos de velocidades de cuadro. Los detalles de estas 
opciones se pueden encontrar en la documentación de los codificadores y 
está fuera del alcance de este documento.  
La construcción de un vídeo MPEG, especialmente para un evento 
grande, puede llevar algún tiempo y no se debe tomar a la ligera ya que el 
efecto en muchas CPU no será bueno. Sin embargo una vez que el video 
ha sido creado para un evento que se mantendrá así, la observación 
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posterior no incurrirá en gastos generales de visualización. Los videos 
también pueden ser incluidos en los mensajes de notificación, sin 
embargo se debe tener cuidado al usar esta opción como para muchos 
eventos ya que el espacio en disco puede crecer rápidamente. 
 
A2.3.7 Opciones y Usuarios  
La última área cubierta por el tutorial son las opciones y la sección de 
usuario. Si se está ejecutando en modo autenticado y no tiene privilegios 
de sistema, entonces no verá esta sección en absoluto y si está 
ejecutando en modo no-autenticado a continuación no se mostrará 
ninguna sección de usuario. 
 
Gráfico 67.- Opciones y usuarios del sistema 
Autor: Tesista 
Fuente: Implementación de la aplicación 
 
  
Las diferentes opciones que puede especificar se muestran en un cuadro 
de diálogo con fichas con cada grupo de opciones que se muestran en 
una partida diferente. Cada opción se muestra con su nombre, una breve 
descripción y el valor actual. Una serie de grupos de opciones tiene una 
opción principal en la parte superior que activa o desactiva todo el grupo 
por lo que debe tener en cuenta el estado de éste antes de modificar 
opciones y esperar que se realice el cambio.  
Si se cambia el valor de una opción a continuación, debe ‘guardar’ la 
misma. Varios de los grupos de opciones le informarán para hacerle saber 
que la opción(es) que ha cambiado requerirá un reinicio del sistema. Esto 
no se hace de forma automática en caso de que vaya a cambiar muchos 
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valores en la misma sesión, una vez que haya realizado todos los 
cambios deberá reiniciar ZoneMinder tan pronto como sea posible. La 
razón de esto es que la web y algunos scripts recogerán a los nuevos 
cambios de inmediato, pero algunos de los demonios se seguirán 
ejecutando con los viejos valores y esto puede dar lugar a incoherencias 
de datos o hasta la pérdida.  
 
Gráfico 68.- Creación de usuarios del sistema 
Autor: Tesista 
Fuente: Implementación de la aplicación 
 
Una de las opciones que puede notar en la pestaña ‘System’ permite 
especificar el idioma predeterminado para la instalación de ZoneMinder. 
Desde la versión 1.17.0 y posteriores admiten varios idiomas, pero se 
basan en los usuarios para ayudar en la creación de archivos de idioma 
para idiomas específicos. Para especificar el idioma que tendrá la 
aplicación, tanto para el Reino Unido Inglés es es_ES y para EE.UU. 
Inglés sería en_US, si no hay lenguaje, Reino Unido Inglés se asume por 
defecto. La mayoría de los idiomas se especifican en este formato nn_mm 
y se puede comprobar qué idiomas están disponibles para ver los 
archivos denominados en el directorio de ZoneMinder. Esto es un poco 
difícil de manejar y, probablemente, debe ser administrado por personal 
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con conocimiento acerca del tema para informar acerca de la 
disponibilidad de idiomas. En el registro de los idiomas que están 
disponibles, puede ser que el idioma no esté en su totalidad traducido y si 
este es el caso, por favor considere hacer una  traducción interpretativa 
y/o consultarlo con un experto.  
También se puede ver la pestaña ‘usuarios’ en el área Opciones. En esta 
sección se puede ver una lista de los usuarios actuales definidos en el 
sistema. También se pueden añadir o eliminar usuarios. Se recomienda 
que no se elimine al usuario administrador a menos que haya creado otro 
usuario totalmente privilegiado para asumir el mismo papel. A cada 
usuario se define con un nombre y una contraseña (que está oculto), así 
como un entorno habilitado para que se pueda utilizar para activar o 
desactivar los usuarios, por ejemplo temporalmente un usuario invitado 
para el acceso por tiempo limitado. Además de que hay una configuración 
de idioma que permite definir lenguajes específicos del usuario. La 
definición del lenguaje aquí es diferente que el idioma del sistema 
significa que cuando el usuario inicia la sesión tendrán la interfaz web en 
su propio idioma en lugar de la predeterminada del sistema, si está 
disponible. La especificación de un idioma aquí se realiza de la misma 
manera que para el idioma por defecto del sistema descrito anteriormente.  
También hay cuatro valores que definen los permisos de usuario, estos 
son el ‘stream’, ‘eventos’, ‘monitores’ y ‘sistema’ Cada uno puede tener 
valores de ‘none’, ‘ver’ o ‘editar’ aunque ‘stream’ no tiene ninguna opción 
‘editar’. Estos valores se refieren al acceso a las siguientes áreas, ‘stream’ 
define si se permite a un usuario para ver el video ‘en vivo’ procedente de 
las cámaras. Es posible que desee que el usuario pueda ver los 
acontecimientos históricos únicamente, en cuyo caso este ajuste debe ser 
‘none’. El ajuste de los ‘eventos’ determina si el usuario puede ver y 
modificar o eliminar los eventos históricos acumulados. El ajuste 
‘monitores’ especifica si un usuario puede ver la configuración del monitor 
actual y/o cambiarlo. Por último, el ajuste ‘sistema’ determina si un usuario 
puede ver o modificar la configuración del sistema en su conjunto, como 
las opciones y los usuarios o controlar el funcionamiento del sistema en 
su conjunto. Además de estos ajustes también hay un ajuste que se 
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puede utilizar para los usuarios de no ‘sistema’ para restringir y sólo ser 
capaz de acceder a los flujos, eventos o monitores para los monitores de 
identificadores dados. Si un usuario con privilegios Editar ‘monitores’ se le 
limitan con los monitores específicos aquí, no será capaz de añadir o 
eliminar monitores pero si cambiar los detalles de aquellos a los que tiene 
acceso. 
Se debe experimentar con los distintos valores para obtener los 
resultados que se piensa son adecuados.  
 
A2.4 Control de la cámara  
Desde la versión 1.21.0 de ZoneMinder se introduce una nueva 
característica, que permite controlar las cámaras desde la interfaz web y 
hasta cierto punto de forma automática. Cámaras Pan / Tilt / Zoom (PTZ) 
tienen una amplia gama de capacidades y el uso de un gran número de 
diferentes protocolos que hacen cualquier tipo de solución de control 
genérico potencialmente muy difícil. Para abordar este ZoneMinder utiliza 
dos enfoques clave para evitar este problema.  
1) Definición de Capacidades - Para cada modelo de cámara a ser 
utilizada se debe crear una entrada en la tabla de capacidades de la 
cámara. Éstas indican qué funciones dan soporte a la cámara y se 
asegura que la interfaz presente sólo aquellas capacidades que la cámara 
soporta. Hay un gran número de capacidades que pueden ser apoyados y 
es muy importante que las entradas de esta tabla reflejen las capacidades 
reales de la cámara. Un pequeño número de capacidades de ejemplo 
están incluidos en ZoneMinder, estos pueden ser utilizados tal cual o 
modificadas.  
2) Control de Scripts - ZoneMinder no suele ofrecer la posibilidad de 
enviar comandos a las cámaras o recibir respuestas. Lo que hace es 
mediar solicitudes de movimiento de la interfaz web en un conjunto 
estándar de comandos que se pasan a un script definido en la capacidad 
de control. Scripts de ejemplo se proporcionan en ZoneMinder que 
apoyan una serie de protocolos de serie o de red, pero es probable que 
para muchas cámaras nuevas, las secuencias de comandos tengan que 
162 
 
ser creadas. Cabe destacar que la capacidad de los elementos de control 
de ZoneMinder no están destinados a ser capaces de soportar todas las 
cámaras. Es probable que se requiera para muchas cámaras cierto grado 
de desarrollo. A menudo, esto debe ser una tarea relativamente sencilla si 
se tiene una cámara que tiene soporte técnico. Se puede también dar el 
caso de que sólo ha podido acceder a un número limitado de cámaras, 
algunas otras cámaras pueden usar diferentes paradigmas de movimiento 
que no se ajustan a la capacidad del script que usa ZoneMinder en su 
arquitectura.  
 
A2.4.1 Capacidades de control  
Si se tiene una cámara que admite controles PTZ y se desea utilizarla en 
ZoneMinder entonces lo primero que se necesita hacer es asegurarse de 
que tiene una entrada precisa en la tabla de capacidades. Para ello, tiene 
que ir a la pestaña Control del cuadro de diálogo de configuración del 
monitor y seleccione ‘Editar’ en el que aparece el cuadro de selección de 
tipo de control. Con ello se abre una nueva ventana que enumera, con un 
breve resumen, las capacidades existentes. Para editar una capacidad 
existente y para modificarlo se debe seleccionar el Id o Nombre de la 
capacidad de que se trate, o haciendo clic en el botón ‘Agregar’ para 
agregar un nuevo dispositivo de control. Cualquiera de estos enfoques se 
abrirá una nueva ventana, con las pestañas en la parte superior y debajo 
los campos de formularios. En el caso de la tabla de capacidades existen 
un gran número de ajustes en las pestañas, la media y la utilización de 
éstos se explican brevemente a continuación.  
 
Pestaña ‘Main’  
 Name.- Este es el nombre de la capacidad de control, por lo 
general tiene sentido para nombrar capacidades después de haber 
sido usado el modelo de la cámara o en el protocolo.  
 Type.- Si la capacidad utiliza un protocolo de control local 
(generalmente en serie) o de red.  
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 Command.- Esta es la ruta completa a un script o aplicación que 
asigna el conjunto estándar de comandos de control ZoneMinder al 
comando de protocolo de control equivalente. Este puede ser uno 
de los scripts de ejemplo o algo completamente distinto en el script 
zmcontrol-*.pl  
 Can Wake.- Esta es la primera de las definiciones actuales de 
capacidad. Al marcar esta casilla indica que existe un comando de 
protocolo para activar la cámara desde un estado de sueño.  
 Can Sleep.- La cámara se puede poner a dormir.  
 Can Reset- La cámara se puede poner a un estado previamente 
definido.  
Pestaña ‘Move’  
 Can Move.- La cámara es capaz de moverse, es decir, girar e 
inclinarse.  
 Can Move Diagonally- La cámara puede moverse en diagonal. 
Algunos dispositivos se pueden mover sólo verticalmente u 
horizontalmente a la vez.  
 Can Move Mapped.- La cámara es capaz de asignar internamente 
un punto en una imagen para un grado preciso de movimiento al 
centro de ese punto de la imagen.  
 Can Move Absolute.- La cámara se puede mover a una posición 
absoluta.  
 Can Move Relative.- La cámara puede moverse a más de una 
ubicación relativa, por ejemplo, 7 puntos hacia la izquierda o hacia 
arriba.  
 Can Move Continuous.- La cámara puede moverse continuamente 
en una dirección definida hasta que se le detenga o a los límites de 
movimiento, por ejemplo, a la izquierda.  
Pestaña ‘Pan’  
 Can PAN.- La cámara puede desplazarse o moverse 
horizontalmente.  
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 Min/Max Pan Range - Si la cámara es compatible con movimiento 
absoluto al mínimo o máximo coordenadas que se pueden 
especificar, por ejemplo, de -100 a 100.  
 Min/Max Pan Step - Si la cámara es compatible con movimiento 
relativo, esto es la cantidad mínima y máxima de movimiento que 
se puede especificar.  
 Has Pan Speed - La cámara es compatible con la especificación de 
velocidades de giro.  
 Min/Max Pan Speed.- La velocidad mínima y máxima pan 
compatible.  
 Has Turbo Pan.- La cámara es compatible con una velocidad turbo 
pan adicional.  
 Turbo Pan Speed.- La velocidad turbo pan real.  
Pestaña ‘Tilt’  
Definición de las capacidades de Tilt (inclinación), campos como 
para la pestaña ‘Pan’.  
Pestaña ‘Zoom’  
 Can Zoom.- La cámara puede hacer zoom.  
 Can Zoom Absolute.- La cámara puede enfocar a una posición 
absoluta.  
 Can Zoom Relative.- La cámara puede enfocar a una posición 
relativa.  
 Can Zoom Continuous.- La cámara puede enfocar continuamente 
dentro o fuera hasta que se le detenga o cuando alcance los límites 
de zoom. 
 Min/Max Zoom Range.- Si la cámara es compatible con zoom 
absoluta es la cantidad mínima y máxima de zoom que se pueden 
especificar.  
 Min/Max Zoom Step.- Si la cámara es compatible con zoom 
relativa, esto es la cantidad mínima y máxima de cambio de zoom 
que se puede especificar.  
 Has Zoom Speed.- La cámara es compatible con la especificación 
de velocidad del zoom.  
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 Min/Max Zoom Speed.- La velocidad mínima y máxima de zoom 
admitida.  
Pestaña ‘Focus’  
Definición de las capacidades de ‘Enfoque’, son campos para la 
lengüeta ‘Zoom’, pero con las siguientes capacidades adicionales.  
 Can Auto Focus.- La cámara puede enfocar automáticamente.  
Pestaña ‘White’  
Definición de las capacidades de balance de blancos, como los 
campos de la pestaña ‘Focus’.  
Pestaña ‘Iris’  
Definición de las capacidades de control del iris, son campos para 
la pestaña ‘Focus’.  
Pestaña ‘Presets’  
 Has Presets.- La cámara es compatible con posiciones 
preestablecidas.  
 Num Presets.- Cuántos presets son compatibles con la cámara. 
Si la cámara es compatible con una gran cantidad de presets, 
entonces tiene sentido y se puede especificar un número más 
razonable aquí, se recomienda 20 o menos.  
 Has Home Preset.- La cámara dispone de una posición de 
‘inicio’ para ser definida, por lo general en el punto medio de su 
rango.  
 Can Set Presets.- La cámara es compatible con la creación de 
ubicaciones predeterminadas a través de su protocolo de 
control.  
 
A2.4.2 Scripts de control  
El segundo elemento clave para el control de cámaras con ZoneMinder es 
asegurar que una secuencia de comandos de control apropiado o 
aplicación está presente. Un pequeño número de scripts de ejemplo se 
incluyen con ZoneMinder y se puede utilizar directamente o como una 
base para el desarrollo. Secuencias de comandos de control se ejecutan 
atómicamente, es decir que se mantiene una acción solicitada por los 
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resultados de la Interfaz Web en una ejecución de la secuencia de 
comandos y no hay información del ‘estado’. Si el protocolo requiere que 
se conserve información de estado, entonces se debe asegurar que los 
scripts realicen esto con ZoneMinder y no pierda ningún concepto del 
estado de la cámara en términos de control. 
Si se está escribiendo un nuevo script de control, entonces es necesario 
asegurarse de que es compatible con los parámetros que ZoneMinder 
requiere. Si ya tiene scripts o aplicaciones que controlan las cámaras, la 
secuencia de comandos de control ZoneMinder actua como liga para 
convertir los parámetros pasados a una forma que la aplicación existente 
entiende. Si se está escribiendo un script para apoyar un nuevo protocolo, 
entonces tendrá que convertir los parámetros pasados al script de 
comandos del protocolo equivalentes. Si ha definido cuidadosamente sus 
capacidades de control anterior, después, sólo debe esperar órdenes que 
corresponden a esas capacidades.  
El conjunto estándar de parámetros pasados al control de secuencias de 
comandos se define a continuación,  
 device = <dispositivo> - Este es el dispositivo de control de la 
definición del monitor. Ausente si no se especifica ningún 
dispositivo.  
 address = <dirección> - Esta es la dirección del control de la 
definición del monitor. Esto suele ser un nombre de host o IP de 
cámaras de red o una simple identificación numérica entre 
cámaras.  
 command = <comando> - Especifica el comando que se debe 
ejecutar la secuencia de comandos. Comandos válidos son los 
siguientes.  
 xcoord = <x> - ycoord <y> = - Especifica la coordenada x y/o y de 
los comandos que lo requieran. Estos serán normalmente órdenes 
absolutas o asignadas.  
 width = <ancho>, - altura = <height> - Especifica el ancho y alto de 
la imagen actual, para órdenes de desplazamiento asignadas en 
los valores de las coordenadas éstas deben tener un contexto.  
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 speed <velocidad> = - Especifica la velocidad a la que el comando 
debe utilizarse, en su caso.  
 panspeed = <velocidad>, - tiltspeed = <velocidad> - Este indica la 
bandeja específica y la velocidad de inclinación para movimientos 
diagonales que se puede permitir con una velocidad de movimiento 
diferente para los componentes horizontal y vertical.  
 step = <step> - Especifica la cantidad de movimiento que el 
comando debe utilizar, en su caso. Normalmente se utiliza sólo 
para los comandos relativos.  
 panstep = <step>, - tiltstep = <step> - Este indica la bandeja 
específica y los pasos de inclinación para movimientos diagonales 
que puede permitir a una cantidad diferente de movimientos para 
los componentes horizontal y vertical.  
 preset = <PRESET> - Especifica el preset concreto para que los 
comandos pertinentes puedan operar.  
La opción ‘comando’ indicada, puede tomar uno de los siguientes 
comandos como un parámetro.  
 wake.- Despierta la cámara.  
 sleep.- Envia la cámara a dormir.  
 reset.- Reinicia la cámara.  
 move_map.- Mueve asignando a una ubicación específica en la 
imagen.  
 move_pseudo_map.- Tal como move_map. Es un peudo-
movimiento asignado que se puede utilizar cuando no se admite 
movimiento asignado, pero el movimiento relativo es en cuyo caso 
el movimiento asignado que se puede aproximar más o menos por 
una cuidadosa calibración.  
move_abs_<direction>.- Mueve a una posición absoluta 
especificada. El elemento de dirección da una pista a la dirección a 
ir, pero se puede omitir. Si está presente, será uno de ‘arriba’, 
‘abajo’ ,‘izquierda’ , ‘derecha’ , ‘arribaizquierda’ , ‘arribaderecha’ , 
‘abajoizquierda’ o ‘abajoderecha’.  
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 move_rel_<direction>.- Mueve una cantidad especificada en la 
dirección dada.  
 move_con_<direction>.- Mueve continuamente en la dirección 
indicada hasta que pare.  
 move_stop.- Deja de hacer cualquier movimiento que pueda estar 
en marcha.  
 zoom_abs_<direction>.- Zoom a una posición absoluta 
especificada de zoom. El elemento de dirección da una pista a la 
dirección a ir, pero se puede omitir. Si está presente, será ‘tele’ o 
‘wide’.  
 zoom_rel_<direction>.- Zoom a una cantidad especificada en la 
dirección dada.  
 zoom_con_<direction>.- Zoom de forma continua en la dirección 
indicada hasta que se diga que se detenga.  
 zoom_stop.- Deja de hacer cualquier acercamiento que puede 
estar en progreso.  
 focus_auto - Ajusta el enfoque para ser automático.  
 focus_man - Establece el enfoque para ser manual.  
 focus_abs_<direction>.- Enfoque a una posición de enfoque 
absoluta especificada. El elemento de dirección da una pista a la 
dirección a ir, pero se puede omitir. Si está presente, será ‘near’ o 
‘far’.  
 focus_rel_<direction>.- Enfoca una cantidad especificada en la 
dirección dada.  
 focus_con_<direction>.- Enfoca continuamente en la dirección 
indicada hasta que pare.  
 focus_stop.- Detiene cualquier enfoque que puede estar en curso.  
 white_<subcomando>.- Va acorde con las órdenes de enfoque, 
salvo que la dirección puede ser ‘in’ o ‘out’.  
 iris_<subcomando>.- Va acorde con las órdenes de enfoque, salvo 
que la dirección puede ser ‘open’ o ‘close’.  
 preset_set.- Ajusta el preset dado a la ubicación actual.  
 preset_goto.- Cambia al preset determinado.  
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 preset_home.- Mueve a la preselección ‘home’ o de inicio.  
 
A2.5 Dispositivos móviles  
ZoneMinder siempre ha tenido una mínima capacidad WML (Wireless 
Markup Language) para que pueda funcionar en teléfonos móviles y 
dispositivos similares. Sin embargo, como de 1.20.0 esto está obsoleto y 
ha sido sustituido por un nuevo modo de XHTML Mobile Profile, así como 
el valor por defecto HTML4. XHTML-MP es una versión pequeña y 
limitada de XHTML destinada a dispositivos móviles y se basa en XHTML 
Basic. No contiene secuencias de comandos y otros elementos dinámicos 
y esencialmente es un subconjunto de HTML.  
La interfaz XHTML-MP de ZoneMinder permite acceder al sistema a 
través del teléfono o dispositivos móviles y realizar un número limitado de 
tareas. Estos incluyen ver eventos recientes, y monitorear streaming en 
vivo. Sin embargo a diferencia de la interfaz completa los elementos se 
presentan como imágenes fijas que requieren actualización manual. Por 
ahora la interfaz XHTML-MP se presenta como un prototipo de interfaz.  
Si desea utilizar la interfaz XHTML-MP para ZoneMinder no hay ninguna 
configuración extra que necesita para poder usarlo. Sin embargo 
ZoneMinder tiene que ser capaz de averiguar qué tipo de contenido 
puede ofrecer a determinados navegadores, así que hay dos opciones. 
Se puede editar zm.php e incluir una definición que corresponde al 
teléfono o dispositivo describiendo un pequeño número de capacidades 
básicas, se podrá ver un par de ejemplos que ya existen, o se puede usar 
el paquete de código abierto WURFL integral disponible en http:// 
wurfl.sourceforge.net. Se debe descargar ambos, los archivos php de 
WURFL y el propio archivo wurfl.xml. WURFL es un recurso que contiene 
información sobre las capacidades de un gran número de teléfonos 
móviles, dispositivos y navegadores. Así, una vez que se conecte el 
teléfono o dispositivo el sistema puede determinar las diversas 
capacidades que puede poseer. Esto significa que ZoneMinder trabaja 
con estas capacidades y no con tipos de teléfonos específicos.  
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Para utilizar WURFL se debe instalar los archivos PHP en el mismo 
directorio que ZoneMinder y luego crear un sub-directorio ‘WURFL’ y 
asegurarse de que es de lectura y escritura (o propiedad 
preferentemente) el usuario del servidor web. Allí se debe poner el archivo 
wurfl.xml. Adicionalmente puede que tenga que cambiar, ya que el archivo 
xml es bastante grande, es el parámetro ‘memory_limit’ en php.ini del 
valor predeterminado que es de 8 MB a uno más grande. Una vez hecho 
esto se debe verificar que el teléfono o dispositivo es reconocido y si 
puede soportar XHTML-MP para que reciba esa interface. Si el teléfono o 
dispositivo es muy nuevo, o si está utilizando una versión antigua del 
archivo XML puede encontrarse con que no está presente. En otro caso, 
puede que ya tenga dicho soporte y no requiera siquiera ninguna 
operación adicional en el sistema. La biblioteca WURFL utiliza una 
estrategia de almacenamiento en caché para evitar volver a cargar el 
archivo XML entero cada vez para comprobar si un archivo de caché se 
ha creado en el subdirectorio de ‘WURFL’. El WURFL es una aplicación 
de terceros y por lo tanto no se puede ofrecer un apoyo directo para ello.  
Como el soporte para cookies en dispositivos móviles es irregular, la 
función de los grupos no se aplica plenamente en las vistas XHTML-MP. 
En cambio, si hay un grupo llamado ‘Mobile’ ya definida, ese grupo 
siempre será eficaz para todos los monitores disponibles y para el usuario 
conectado serán visibles.  
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A2.6 Licencia  
ZoneMinder es liberado bajo la GPL, con el siguiente contenido 
 
Copyright (C) 2004 Philip Coombes 
This program is free software; you can redistribute it and/or modify it under 
the terms of the GNU General Public License as published by the Free 
Software Foundation; either version 2 of the License, or (at your option) 
any later version. 
This program is distributed in the hope that it will be useful, but WITHOUT 
ANY WARRANTY; without even the implied warranty of 
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See 
the GNU General Public License for more details. 
 
Su traducción literal es: 
Este programa es software libre, puede redistribuirlo y/o modificarlo bajo 
los términos de la Licencia Pública General GNU publicada por la Free 
Software Foundation, bien de la versión 2 de la Licencia, o (a su elección) 
cualquier versión posterior. 
Este programa se distribuye con la esperanza de que sea útil, pero SIN 
NINGUNA GARANTÍA, incluso sin la garantía implícita de 
COMERCIALIZACIÓN o IDONEIDAD PARA UN PROPÓSITO 
PARTICULAR. Ver la Licencia Pública General de GNU para más 
detalles. 
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ANEXO 3: Glosario de Términos 
 
A 
Adobe Flash Player: Aplicación en forma de reproductor multimedia 
creado inicialmente por Macromedia y actualmente distribuido por Adobe 
Systems. Permite reproducir archivos SWF que son creados con la 
herramienta Adobe Flash. 
Ancho de banda: Es la longitud, medida en Hz, del rango de frecuencias 
en el que se concentra la mayor parte de la potencia de la señal. 
Applet: Es un componente de una aplicación que se ejecuta en el 
contexto de otro programa, por ejemplo en un navegador web. 
Archivo XML: Archivo que posee el lenguaje de marcas extendido (XML) y 
que almacena información estructurada en forma legible. 
Arquitectura: Es la forma lógica en la que los componentes de software o 
hardware pueden comunicarse entre sí. 
Arreglo de discos: Hace referencia a un sistema de almacenamiento de 
datos que usa múltiples unidades de almacenamiento de datos (discos 
duros o SSD) entre los que se distribuyen o replican los datos. 
B 
Base de datos temporal: es un sistema de gestión de base de datos, el 
cual implementa y trata con especial énfasis aspectos temporales, 
teniendo un modelo de datos temporal y una versión temporal del 
lenguaje de consulta estructurado. 
Base de Datos: es un conjunto de datos pertenecientes a un mismo 
contexto y almacenados sistemáticamente para su posterior uso. 
Batch: Se conoce como sistema por lotes, o modo batch, a la ejecución 
de un programa sin el control o supervisión directa del usuario, 
denominada procesamiento interactivo. 
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C 
Calidad de servicio: son las tecnologías que permiten aplicar un 
tratamiento específico a un determinado tipo de tráfico.  
Cámara PTZ: Se utiliza para describir toda una categoría de cámaras en 
una combinación de sonido, movimiento y cambios que permitir para 
activar la cámara, el enfoque y el campo del video. 
Cliente-servidor: Es un modelo de aplicación distribuida en el que las 
tareas se reparten entre los proveedores de recursos o servicios, 
llamados servidores, y los demandantes, llamados clientes. Un cliente 
realiza peticiones a otro programa, el servidor, quien le da respuesta. 
Clúster: Un clúster o unidad de asignación es un conjunto contiguo de 
sectores que componen la unidad más pequeña de almacenamiento de 
un disco. 
Códec: abreviatura de codificador-decodificador. Describe una 
especificación desarrollada en software, hardware o una combinación de 
ambos, capaz de transformar un archivo a un flujo de datos (stream) o a 
una señal. 
Codificador: Dispositivo para la conversión de datos o señales empleando 
un determinado código. 
Compresión de imagen: Es reducir los datos redundantes e irrelevantes 
de la imagen con la menor pérdida posible permitiendo su 
almacenamiento o transmisión de forma eficiente. 
Control de congestión: Comprende todo un conjunto de técnicas para 
detectar y corregir los problemas que surgen cuando no todo el tráfico de 
una red puede ser atravesado. 
Cron: Es un administrador regular de procesos en segundo plano 
(demonio) que ejecuta procesos o guiones a intervalos regulares (por 
ejemplo, cada minuto, día, semana o mes).  
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D 
Debug o debuggear: Es el proceso de identificar y corregir errores de 
programación, depurando el código fuente. 
Decodificador: Es el proceso inverso del codificador, el decodificador 
devuelve al estado inicial al elemento introducido por el codificador 
correspondiente,  haciendo que los datos resulten legibles. 
Directiva global: Hace relación a la configuración que lee una aplicación 
para emplearla en todo un sistema operativo. 
Directiva local: Hace relación a la configuración que lee una aplicación 
para el uso de un programa específico. 
E 
End-to-end: Es el concepto de una comunicación entre pares, dispositivos 
finales que tienen un fin común. 
Escalabilidad: Es la propiedad deseable de un sistema, una red o un 
proceso, que indica su habilidad para extender el margen de operaciones 
sin perder calidad. 
Estadístico de Ljung-Box: Es un tipo de test estadístico de cualquiera de 
los grupos de autocorrelaciones de series temporales diferentes de cero. 
En lugar de probar la aleatoriedad en cada retardo distinto, pone a prueba 
la aleatoriedad global sobre la base de un número de retardos. 
Eventos generados: Son los eventos que detecta una cámara al haber 
movimiento y se almacenan en disco. 
Eventos grabados: Son los eventos que graba el usuario y que almacena 
en cualquier lugar. 
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F 
Firewall: es una parte de un sistema o una red que está diseñada para 
bloquear el acceso no autorizado, permitiendo al mismo tiempo 
comunicaciones autorizadas. 
Firmware: El firmware es un bloque de instrucciones de máquina para 
propósitos específicos, grabado en una memoria, normalmente de 
lectura/escritura (ROM, EEPROM, flash, etc), que establece la lógica de 
más bajo nivel que controla los circuitos electrónicos de un dispositivo de 
cualquier tipo. 
Flujo de audio: Transmisión de audio en tiempo real que genera un 
dispositivo mediante una red de comunicaciones. 
Flujo de video: Transmisión de video en tiempo real que genera un 
dispositivo mediante una red de comunicaciones. 
Frame: cuadro de imagen, se considera como una medida cuando se 
habla de frames per second (FPS) en un video.  
Frecuencia de bits: Se refiere a la tasa con la que los datos se transmiten, 
ésta puede ser variable o constante, la aplicación de una o de otra 
depende de la infraestructura de red. 
G 
General Public License (GPL): Es una licencia que está orientada 
principalmente a proteger la libre distribución, modificación y uso de 
software. 
Grupo de volúmenes: son el equivalente a discos duros virtuales. Es decir 
un grupo de volumen está formado por uno o varios dispositivos físicos o 
particiones. 
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H 
Host: Se refiere a las computadoras conectadas a una red, que proveen y 
utilizan servicios de ella. Los usuarios deben utilizar anfitriones para tener 
acceso a la red. En general, los anfitriones son computadores 
monousuario o multiusuario que ofrecen servicios de transferencia de 
archivos, conexión remota, servidores de base de datos, servidores web, 
etc. 
I 
Interfaz web: Se refiere a la pantalla con la interactúa el usuario con el 
sistema, en este caso se habla de una interfaz web ya que el sistema lo 
opera mediante una navegador web. 
ISO / IEC 14496: estándar que especifica la representación codificada de 
escenas y aplicaciones audiovisuales interactivas. 
K 
Kernel: En informática se refiere al núcleo que es responsable de facilitar 
a los distintos programas acceso seguro al hardware de la computadora, 
es decir, es el encargado de gestionar recursos, a través de servicios de 
llamada al sistema. 
L 
Lenguaje intérprete: Es un lenguaje de programación que necesita de un 
intérprete para implementar o ejecutar el código escrito en éste. Contrasta 
con los lenguajes compilados. 
Librería: Conjunto de implementaciones funcionales, codificadas en un 
lenguaje de programación, que ofrece una interfaz bien definida para la 
funcionalidad que se invoca. 
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Límite de confianza: Es la probabilidad de que el verdadero valor del 
parámetro estimado en la población se sitúe en el intervalo de confianza 
obtenido. 
Log: Es usado para registrar datos o información sobre quién, qué, 
cuándo, dónde y por qué un evento ocurre para un dispositivo en 
particular o aplicación. 
Lung-Box: Tipo de prueba estadística de si cualquiera de un grupo de 
auto-correlaciones de una serie de tiempo son diferentes de cero. 
M 
Middleware: Aplicación que asiste a una aplicación para interactuar o 
comunicarse con otras aplicaciones, software, redes, hardware y/o 
sistemas operativos. 
Minería de datos: Campo de las ciencias de la computación referido al 
proceso que intenta descubrir patrones en grandes volúmenes de 
conjuntos de datos utilizando métodos de inteligencia artificial, 
aprendizaje automático, estadística y sistemas de bases de datos. 
Modelizar: Hallar el modelo que se ajusta a los datos. 
Modelo de Serie Temporal: Ecuación basada en los datos históricos de la 
Serie Temporal que sirve para determinarla y realizar pronósticos. 
Monitorizar: Controlar a través de monitores. 
Multicast: En español, multidifusión, es el envío de la información en 
múltiples redes a múltiples destinos simultáneamente. 
O 
Open Source: Código fuente abierto software libre, se refiere a un 
programa cuyo código fuente está disponible al público general, gratis, 
para usar y modificar. 
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Operador lógico: Símbolo matemático que indica que debe ser llevada a 
cabo una operación especificada sobre un cierto número de operandos 
(número, función, vector, etc.). 
Outlier: Es una observación de la serie que corresponde a un 
comportamiento anormal del fenómeno (sin incidencias futuras), un error 
provocado o un error de medición. 
P 
Paquete de datos: Se le llama paquete de red o paquete de datos a cada 
uno de los bloques en que se divide, en el nivel de red, la información a 
enviar. 
Perl: lenguaje de programación diseñado con características del lenguaje 
C, del lenguaje interpretado bourne shell (sh), AWK, sed, Lisp y, en un 
grado inferior, de otros lenguajes de programación. 
Plugin: Un plugin o complemento es una aplicación que se relaciona con 
otra para aportarle una función nueva y generalmente muy específica. 
Ésta aplicación adicional es ejecutada por la aplicación principal e 
interactúan por medio de la API. 
Predictor: Se refiere al modelo, ecuación o número que predecirá los 
valores futuros de la Serie Temporal. 
Pronóstico: Conocimiento anticipado de un suceso, en este tema los 
valores posibles que se requieren para almacenamiento. 
Protocolo de red: Conjunto de reglas y normas que permiten que dos o 
más entidades de un sistema de comunicación se comuniquen entre ellos 
para transmitir información por medio de cualquier tipo de variación de 
una magnitud física. 
Proxy: en una red informática, es un programa o dispositivo que realiza 
una acción en representación de otro. 
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Puerto: Un puerto es una forma genérica de denominar a una interfaz a 
través de la cual los diferentes tipos de datos se pueden enviar y recibir. 
Q 
QuickTime: Framework multimedia desarrollado por Apple, un reproductor 
video también lleva su nombre, pero se hace referencia al framework que 
permite la codificación y decodificación del formato de video MOV. 
R 
Red conmutada: Se define como el conjunto de elementos constituido por 
todos los medios de transmisión y conmutación necesarios para enlazar a 
voluntad equipos terminales mediante una red de datos que se establece 
específicamente para la comunicación. 
root: nombre de usuario de superadministrador en Linux que posee todos 
los permisos en todos los modos (mono o multi usuario). 
Rotación de logs: Técnica de almacenamiento de los archivos de log bajo 
un tiempo predefinido para evitar el crecimiento excesivo de los mismos y 
eliminando los innecesarios que ocupan espacio. 
Round Robin Database (RRD): Base de datos circular que permite 
manejar datos de como series de tiempo. Los datos se almacenan en una 
base de datos llamada round-robin, por lo tanto el espacio de 
almacenamiento de información del sistema permanece constante en el 
tiempo. 
Router: Es un dispositivo que proporciona conectividad a nivel de red o 
nivel tres en el modelo OSI. Su función principal consiste en enviar o 
encaminar paquetes de datos de una red a otra. 
Rsyslog: variacion de syslog usado en RHEL6 y Centos 6.x que permite 
rotar logs del sistema o de las aplicaciones. 
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S 
Script: Es un archivo de órdenes o archivo de procesamiento por lotes, es 
un programa usualmente simple, que por lo regular se almacena en un 
archivo de texto plano.  
Serie Temporal: Es una secuencia de datos, observaciones o valores, 
medidos en determinados momentos y ordenados cronológicamente. 
Servidor Web: Es un programa informático que procesa una aplicación del 
lado del servidor realizando conexiones bidireccionales y/o 
unidireccionales y síncronas o asíncronas con el cliente generando o 
cediendo una respuesta en cualquier lenguaje o Aplicación del lado del 
cliente.  
Sincronización: Se refiere a que dos o más elementos, eventos u 
operaciones sean programados para que ocurran en un momento 
predefinido de tiempo o lugar. 
Sistema de archivos: Es el componente del sistema operativo encargado 
de administrar y facilitar el uso de las memorias periféricas, ya sean 
secundarias o terciarias. Sus principales funciones son la asignación de 
espacio a los archivos, la administración del espacio libre, y la 
administración del acceso a los datos resguardados. 
Socket: Concepto abstracto por el cual dos programas (situados en 
computadoras distintas) pueden intercambiar cualquier paquete de datos, 
generalmente de manera fiable y ordenada. 
Software de auditoría: Se refiere al sistema que se emplea para evaluar 
los recursos de un equipo y que permite analizar en tiempo real o en sus 
registros para una administración mas eficiente. 
Stand by: En español espera. Se denomina al consumo en espera de 
recibir órdenes, de diferentes aparatos electrónicos. 
Storage pool: Conjunto de discos que tienen el fin de almacenar replicas, 
puntos de restauración y proteger información. 
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Streaming: El streaming (también denominado lectura en continuo, 
difusión en flujo, lectura en tránsito, difusión en continuo, descarga 
continua o mediaflujo) es la distribución de multimedia a través de una red 
de computadoras de manera que el usuario consume el producto al 
mismo tiempo que se descarga. En general streaming se refiere a una 
corriente continua (sin interrupción). 
Syslog: Es un protocolo para el envío de mensajes de registro en una red 
IP. 
T 
Tendencia: Representa el comportamiento preponderante de una serie 
temporal. 
TimeStamps: Es una secuencia de caracteres, que denotan la hora y 
fecha (o alguna de ellas) en la cual ocurrió determinado evento. Esta 
información es comúnmente presentada en un formato consistente, lo que 
permite la fácil comparación entre dos diferentes registros y seguimiento 
de progresos a través del tiempo. 
Tráfico de red: Se refiere al flujo de datos que circulan en una red de 
datos generado por los equipos terminales. 
Trigger: Extraído del criterio para una Base de datos, en español, 
disparador, es un procedimiento que se ejecuta cuando se cumple una 
condición establecida al realizar una operación. 
U 
Unicast: Envío de información desde un único emisor a un único receptor. 
V 
Valor de significación: Valor resultado de un test estadístico asociado a la 
verificación de una hipótesis. Es la probabilidad de tomar la decisión de 
rechazar la hipótesis nula cuando ésta es verdadera. 
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Variación estacional: Se presenta cuando la serie de tiempo tiene 
patrones que se repiten con una frecuencia constante en periodos iguales 
de tiempo. 
Variaciones irregulares: Componente aleatorio que basado en 
movimientos irregulares(al azar) representan todos los tipos de 
movimientos de una serie de tiempo que no sea tendencia, variaciones 
estacionales. 
Versión minimal: La versión minimal de un sistema operativo se refiere a 
que contiene únicamente los componentes mínimos necesarios para el 
funcionamiento. 
Video digital: Es un tipo de sistema de grabación de video que funciona 
usando una representación digital de la señal de vídeo, en vez de 
analógica. 
Video vigilancia: Tecnología de vigilancia visual mediante cámaras de red 
IP. 
Virtualización: Es la creación a través de software de una versión virtual 
de algún recurso tecnológico, como puede ser una plataforma de 
hardware, un sistema operativo, un dispositivo de almacenamiento u otros 
recursos de red. 
Volumen Físico: Disco o parte de él que se considera tangible que puede 
dividirse en volúmenes lógicos. 
Volumen Lógico: Partición extendida en un disco básico que se crea de 
forma virtual. Un volumen lógico se puede formatear y permite que se le 
asigne una letra de unidad.  
X 
x10 Home Automation: Mediante el protocolo de comunicaciones X10n se 
transmiten señales de control entre equipos de automatización del hogar 
en formato digital y se usa para guiar remotamente dispositivos eléctricos. 
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